Chaine scénarisée -
Cybersécurité pour les
administrateurs

By CEil pour CEil
Formation pratique - Oj - 01h00 - Réf. 8CA
Prix:117 € H.T.

NEW

Les administrateurs détiennent les clés du systéme d’information, ils sont les
premiers remparts pour déjouer les pirates informatiques.Cette formation
ludique et accessible s'inspire du guide d’hygiene informatique de ’ANSSI pour
aider les administrateurs a intégrer au quotidien les bonnes pratiques en matiére
de sécurité informatique tout en restant a I’affut des nouvelles cybermenaces
ligesal'lA.

@’j Obijectifs pédagogiques
Al'issue de laformation, le participant seraen mesure de :
@ Appliquerles bonnes pratiques en tant qu’administrateur pour

protéger les systéemes d’information.
@ Reconnaitreles situations et usages arisque.

@ Définirles principales cybermenaces liées al'l A.

Public concerné

Toute personne ayant des droits d’administrateurs sur un systéme
d'information.

Prérequis
Connaissances de base des systemes d’information.
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PARTICIPANTS
Toute personne ayant des droits
d’administrateurs sur un systéme

d’information.

PREREQUIS
Connaissances de base des systémes

d’information.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matiéres
abordées. Ils ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Méthodes et moyens pédagogiques
Activités digitales

Lastructure "scénarisée" : vidéos ludiques en motion design, storytelling
engageant, quiz pour évaluer les connaissances.

Tutorat

L'option tutorat propose un accompagnement personnalisé par un formateur
référent ORSYS, expert du domaine. Adapté aux besoins, aux capacités et au
rythme de chaque apprenant, ce tutorat combine un suivi asynchrone
(corrections personnalisées d’exercices, échanges illimités par message...) et des
échanges synchrones individuels. Bénéfice : une meilleure compréhension, le
développement des compétences et un engagement durable dans la formation.

Programme de la formation

@ Administrer, c’est aussi protéger

L'erreur est humaine

Compte admin ? compte perso
Le mot de passe universel

Un mot de passe pour deux
Unesession laissée ouverte

Le privilége, uneresponsabilité

@ L'intelligence artificielle au service des hackers

L'IA au service des cyberattaquants
Deepfakes et Voicefakes
L'IAgénérative et la fuite de données
Ingénieriesociale 2.0

L'lAdans les malwares et ransomwares
Se défendre face aux menaces |A

Ce programme est une création originale, concu par les équipes
pédagogiques d'ORSYS Formation. Toute reproduction, représentation,
adaptation ou exploitation, totale ou partielle, sans autorisation préalable
écrite d'ORSYS, est strictement interdite. ORSYS se réserve le droit
d'engager toute action nécessaire a la protection de ses droits de propriété
intellectuelle.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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