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Ce cours Forensic avancé vous montrera les techniques indispensables pour
réaliser une analyse aprés la survenue d'incidents de sécurité informatique. Au
travers de nombreuses simulations, vous apprendrez a collecter, analyser et
surtout préserver les preuves, et ainsi améliorer lasécurité du Sl.

@ Obijectifs pédagogiques
Alissue de laformation, le participant seraen mesure de:

@ Maitriser les bons réflexes en cas d'intrusion sur une machine
@ Collecteret préserver l'intégrité des preuves électroniques
@ Analyser l'intrusion a posteriori

@ Améliorer sasécurité apres uneintrusion

Public concerné
Ingénieurs/administrateurs systémes et réseaux, responsables de la sécurité.

Prérequis
Bonnes connaissances en sécurité informatique et en réseaux/systéemes.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cette formation enfaisant cetest.

Méthodes et moyens pédagogiques
Travaux pratiques

Investigation des traces de tout type, de mémoire de masse, collecte, analyse,
amélioration de la sécurité globale (mise en ceuvre de contre-mesures).

Modalités d'évaluation
Le formateur évalue |la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.
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PARTICIPANTS
Ingénieurs/administrateurs systemes
et réseaux, responsables de la

sécurité.

PREREQUIS
Bonnes connaissances en sécurité

informatique et en réseaux/systemes.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. IIs ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu'ils enseignent. Ils ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant complete également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.

Pagel1/3


javascript:void(0)
https://www.orsys.fr/qcm/?stagecd=AFR&languecd=fr

Programme de la formation

@ Analyse forensic (ou inforensic) des systémes

e Informatiquejudiciaire. Types de crimes informatiques.
e Roledel'enquéteur informatique.

@ Cybercriminalité moderne

Types de criminalité.
Cadredegestiond'unincident de sécurité, CERT.
Analyser et comprendre les attaques réseaux.
Détection réseau d'intrusions.

Outils de protection, [égislation francaise.

Travaux pratiques
Analyser des logs réseaux d'un DDoS Volumétrique, ARP. Mise en placede
SNORT.

@ Collecte des informations

o Hétérogénéité des sources. Qu'est-ce qu'un événement de sécurité?

e Security Event Information Management (SIEM), événements collectés du
Sl.

e Journaux systéme des équipements (firewalls, routeurs, serveurs, bases de
données).

Travaux pratiques

Géolocalisation d'adresses. Analyse de |'historique des utilisateurs Web
(cookie, données envoyées POST). Analyser des logs Web d'une Injection SQL
et mise en place de contre-mesure.

@ Analyse de logs

e Visualiser, trier, chercher dans les traces.
e Splunk pour comprendre les attaques.

Travaux pratiques
Installer, configurer Splunk. Analyser des logs Web d'un Brute-Force sur
Formulaire, mise en place de contre-mesure.

@ Preuve numérique

e Définition, role, types et régles de classement.
e Evaluer et sécuriser les éléments électroniques d'une scéne de crime.
e Collecter et préserver l'intégrité des preuves électroniques.

Travaux pratiques
Dupliquer les données bit a bit, vérifier I'intégrité. Récupérer les fichiers
supprimés et/ou cachés. Analyse des données numériques.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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@ Analyse forensic d'un systéme d'exploitation Windows

Acquisition, analyse et réponse.

Compréhension des processus de démarrage.

Collecter les données volatiles et non volatiles.

Fonctionnement du systéme de mot de passe, du registre Windows.
Analyse des données contenues dans la mémoire vive, des fichiers
Windows.

e Analysedu cache, cookie et historique de navigation, historique des
événements.

Travaux pratiques

Injectiond'un utilisateur. Casser le mot de passe. Collecter, analyser les
données de la mémoire vive. Référencer, faire le hash de tous les fichiers.
Explorer les données du navigateur, du registre.

Dates et lieux

CLASSE A DISTANCE PARIS LA DEFENSE
2026: 2juin, 15sep., 17 nov. 2026: 2juin, 15sep., 17 nov.
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