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NEW

Devenez expert en cybersécurité afin de protéger et sécuriser les infrastructures
et les données. Un ingénieur en cybersécurité est un spécialiste jouant unréle
vital dans la protection des infrastructures et des données sensibles des
entreprises contre les cyberattaques. Cette formation certifiante se déroule a
distance dans un format hybride mélant temps d’échanges synchrones avec un
formateur expert, exercices pratiques et modules E-learning. Basée sur la
pédagogie Learning By Doing, vous réaliserez un projet fil rouge en équipe afin de
mettre en pratique vos connaissances. Lors de votre inscription, vous serez
rattaché al’'une des promotions Datascientest. Al'issue de cette formation, vous
obtiendrez un certificat « Gestionnaire de la sécurité des données, des réseaux et
des systémes » certification RNCP de niveau 7 délivrée par HEXAGONE et
enregistrée au RNCP sous le n°RNCP37796. Contactez-nous dés maintenant
pour connaitre les prochaines dates !

@fj Pedagogische doelstellingen

Aan het einde van de trainingis de deelnemer in staat om:

Définir lastratégie de cybersécurité d’'une organisation.

Elaborer et piloter des processus de cybersécurité d’'une
organisation.
Maintenir la sécurité du systéeme d’'information d’une organisation.

Gérer les incidents et crises de cybersécurité d’'une organisation.

Doelgroep

Toutes les personnes ayant une appétence pour la cybersécurité souhaitant se
reconvertir ou faire évoluer ses compétences.

Voorafgaande vereisten
Un diplomeou un titre de niveau bac+3 dans le domaine del'informatique.

DEELNEMERS

Toutes les personnes ayant une
appétence pour la cybersécurité
souhaitant se reconvertir ou faire

évoluer ses compétences.

VOORAFGAANDE VEREISTEN
Un dipldme ou un titre de niveau
bac+3 dans le domaine de

I'informatique.

VAARDIGHEDEN VAN DE
CURSUSLEIDER

De deskundigen die de cursus leiden
zijn specialisten op het betreffende
vakgebied. Zij werden geselecteerd
door onze pedagogische teams zowel
om hun vakkennis als hun
pedagogische vaardigheden voor elke
cursus die zij geven. Zij hebben
minstens vijf tot tien jaar ervaringin
hun vakgebied en oefenen of
oefenden verantwoordelijke

bedrijfsfuncties uit.

BEOORDELINGSMODALITEITEN

De cursusleider beoordeelt de
pedagogische vooruitgang van de
deelnemer gedurende de gehele
cursus aan de hand van
meerkeuzevragen, praktijksituaties,
praktische opdrachten, ...

De deelnemer legt ook van tevoren en
naderhand een test af ter bevestiging

van de verworven kennis.




Certificatie

Pour cl6turer laformation, I'équipe pédagogique évaluera le projet fil rouge de
I’apprenant al’aide d’un rapport écrit et d'une soutenance a distance. La
validation des compétences développées au cours de laformation Ingénieur
cybersécurité vous permettra d’obtenir : Un certificat « Gestionnairedela
sécuritédes données, des réseaux et des systémes » certification RNCP de
niveau 7 délivrée par HEXAGONE et enregistrée au RNCP sous le
n°RNCP37796.

Praktische modaliteiten

Digitale activiteiten

Cours et exercices en ligne, masterclass collective, séances de
questions/réponses, classes de soutien, accompagnement par mail, projet fil
rouge, coaching carriére individualisé, social learning.

Mentorschap

Un formateur expert accompagne I’apprenant tout au long de sa formation. I
échange régulierement avec lui sur son projet fil rouge et I'accompagne lors de
points de mentorat (individuel). Plusieurs formateurs animent également les
différentes masterclass (classes collectives) et répondent aux questions des
apprenants a tout moment depuis un forum dédié. En complément, de
nombreuses séances de questions-réponses peuvent étre organisées pour aider
les apprenants.

Pedagogiek en praktijk

Lors del'inscription, I'apprenant est affecté a une promotion (dates a définir lors
del’inscription) et recoit son calendrier de formation. Le parcours de formation
est découpé en « Sprint » de plusieurs semaines sur une thématique dédiée.
Chaque semaine I'apprenant est convié a un temps d’échange avec le formateur
qui se présente sous la forme de masterclass (classe collective) ou de points de
mentorat (individuel). Pendant 80% du temps, I'apprenant travaille en
autonomie sur la plateforme d’enseignement. Tous les modules intégrent des
exercices pratiques permettant de mettre en ceuvre les concepts développés en
cours. L'apprenant doit également travailler en bindme ou trinébme sur un projet
fil rouge tout au long de la formation. Cela lui permettra de développer et faire
reconnaitre ses compétences. En complément, des événements et ateliers
thématiques sont régulierement proposés pour permettre aux apprenants de
découvrir les derniéres innovations en matiére de cybersécurité. Afin de suivre
efficacement laformation, nous estimons le temps travail nécessaire entre 8 et
10 heures par semaine.

Opleidingsprogramma

@ Prochaines dates de session

e Novembre 2025 : Début au04/11/25
e Janvier 2026: Début au 13/01/26

@ Fondamentaux des systémes et réseaux

e Lesbasesduréseau.
e Fondamentaux des systemes Linux & Windows.
e Programmation et scripting.

PEDAGOGISCHE EN TECHNISCHE
MIDDELEN

e De gebruikte pedagogische
middelen en cursusmethoden zijn
voornamelijk: audiovisuele
hulpmiddelen, documentatie en
cursusmateriaal, praktische
oefeningen en correcties van de
oefeningen voor praktijkstages,
casestudies of reéle voorbeelden
voor de seminars.

e Na afloop van de stages of seminars
verstrekt ORSYS de deelnemers een
evaluatievragenlijst over de cursus
die vervolgens door onze
pedagogische teams wordt
geanalyseerd.

e Na afloop van de cursus wordt een
presentielijst per halve dag verstrekt,
evenals een verklaring van de
afronding van de cursus indien de
stagiair alle sessies heeft bijgewoond.

TOEGANGSMODALITEITEN EN
TERMIJNEN

De inschrijving dient 24 uur voor
aanvang van de cursus

plaatsgevonden te hebben.

TOEGANKELIJKHEID VOOR
MINDERVALIDEN

Is voor u speciale toegankelijkheid
vereist? Neem contact op met mevr.
FOSSE, contactpersoon voor
mindervaliden, via het adres psh-
accueil@ORSYS.fr om uw verzoek en
de haalbaarheid daarvan zo goed

mogelijk te bestuderen.




@ Fondamentaux de la cybersécurité et du SOC

e [ntroduction alacybersécurité.
e Guidejuridique.
e Architecture et organisation d'un SOC.

@ Sécurité des réseaux avec Stormshield

e Certified Stormshield Network Administrator.

@ Cryptographie & Durcissement des systémes

e Cryptographieet IGC.
e Durcissement des systémes.

@ SIEM Splunk

e |ntroduction Splunk.
e |Lescommandes de base.
e Rapports et visualisation.

@ Ethical Hacking

e Méthodologiedes tests d’intrusion.
e Techniques de Hacking.
e Rédactionderapports.

APT &Mitre ATT&CK

e Etuded’attaque APT.
e Framework Mitre ATT&CK.
e Adversary Emulation.

@ Détectiond’'intrusion

e Reéglededétection d’intrusion.
e Analyser les événements et qualifier les incidents.
e Cyber Threat Intelligence.

Forensique & réponses aux incidents

e Réponse auxincidents.
e Computer Forensics.
e Préparation et gestion de Cybercrise.

@ Le métier d'ingénieur Cybersécurité

e Leroledel'ingénieur Cybersécurité.
e Veille Cyber.
e Sensibilisation.

@ L'implémentation des normes liés alaSSI

e |ntroductionala GRC.
e |SO 27001 Lead Implementer.
e Autres référentiels de sécurité.



@ Indicateur et suivi de projet

e |esaudits en Cybersécurité.
e |esindicateursdesécurité.

Les analyses des risques

e |SO27005RM.
e Ebios Risk Manager.
e Autres méthodologies d'analyse des risques.

@ Gestion des incidents et continuité d'activité

e |SO27035.
e PCI/PRI.
o Autres référentiels de sécurité.
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