
DEELNEMERS

Senior managers en besluitvormers in

financiële instellingen, IT-

professionals, consultants en

adviseurs die gespecialiseerd zijn in

financiële regelgeving en

cyberbeveiliging... 

VOORAFGAANDE VEREISTEN

Een basiskennis hebben van de

concepten van informatiebeveiliging

en cyberveiligheid, en vertrouwd zijn

met de principes van ICT-

risicobeheer.

VAARDIGHEDEN VAN DE

CURSUSLEIDER

De deskundigen die de cursus leiden

zijn specialisten op het betreffende

vakgebied. Zij werden geselecteerd

door onze pedagogische teams zowel

om hun vakkennis als hun

pedagogische vaardigheden voor elke

cursus die zij geven. Zij hebben

minstens vijf tot tien jaar ervaring in

hun vakgebied en oefenen of

oefenden verantwoordelijke

bedrijfsfuncties uit.

BEOORDELINGSMODALITEITEN

De cursusleider beoordeelt de

pedagogische vooruitgang van de

deelnemer gedurende de gehele

cursus aan de hand van

meerkeuzevragen, praktijksituaties,

praktische opdrachten, …

De deelnemer legt ook van tevoren en

naderhand een test af ter bevestiging

van de verworven kennis.

Opleiding : DORA Lead
Manager, PECB-certificering
Praktijkcursus - 5d - 35u00 - Ref. DLM 
Prijs : 3230 € V.B.

Vanaf 17 januari 2025 moeten financiële entiteiten voldoen aan de eisen van de
DORA. Deze training geeft je de vaardigheden die je nodig hebt om de
implementatie van digitale operationele weerbaarheidsstrategieën voor
financiële instellingen te ondersteunen en er toezicht op te houden.

Pedagogische doelstellingen

Het regelgevingslandschap en de nalevingsvereisten van de
DORA-verordening begrijpen.
Strategieën implementeren om de operationele veerkracht van
financiële instellingen te verbeteren.
ICT-gerelateerde risico's voor financiële entiteiten identificeren,
analyseren, beoordelen en beheren.
Ontwikkelen van robuuste kaders voor risicobeheer,
responsplannen, continuïteitsplannen en herstelplannen.
Samenwerking en communicatie met belangrijke
belanghebbenden bevorderen.
Tools en methodologieën gebruiken om ICT-gerelateerde risico's
en kwetsbaarheden te bewaken, beoordelen en beheren.

Aan het einde van de training is de deelnemer in staat om:

Doelgroep
Senior managers en besluitvormers in financiële instellingen, IT-professionals,
consultants en adviseurs die gespecialiseerd zijn in financiële regelgeving en
cyberbeveiliging...

Voorafgaande vereisten
Een basiskennis hebben van de concepten van informatiebeveiliging en
cyberveiligheid, en vertrouwd zijn met de principes van ICT-risicobeheer.

Certificatie

javascript:void(0)


PEDAGOGISCHE EN TECHNISCHE

MIDDELEN 

• De gebruikte pedagogische

middelen en cursusmethoden zijn

voornamelijk: audiovisuele

hulpmiddelen, documentatie en

cursusmateriaal, praktische

oefeningen en correcties van de

oefeningen voor praktijkstages,

casestudies of reële voorbeelden

voor de seminars. 

• Na afloop van de stages of seminars

verstrekt ORSYS de deelnemers een

evaluatievragenlijst over de cursus

die vervolgens door onze

pedagogische teams wordt

geanalyseerd. 

• Na afloop van de cursus wordt een

presentielijst per halve dag verstrekt,

evenals een verklaring van de

afronding van de cursus indien de

stagiair alle sessies heeft bijgewoond.

TOEGANGSMODALITEITEN EN

TERMIJNEN

De inschrijving dient 24 uur voor

aanvang van de cursus

plaatsgevonden te hebben.

TOEGANKELIJKHEID VOOR

MINDERVALIDEN

Is voor u speciale toegankelijkheid

vereist? Neem contact op met mevr.

FOSSE, contactpersoon voor

mindervaliden, via het adres psh-

accueil@ORSYS.fr om uw verzoek en

de haalbaarheid daarvan zo goed

mogelijk te bestuderen.

Certificatie

Overgang naar certificaties op afstand

Raadpleeg de officiële documentatie van de certificerende instantie om de
voorafgaande vereisten voor het afleggen van het online certificatie-examen te
raadplegen.

L'examen disponible uniquement en anglais, se déroule en ligne et consiste à
répondre à un QCM de 80 questions à livre ouvert pendant 3 heures maximum.
L'examen a lieu en différé, en ligne. À l’issue du cours, une attestation de suivi de
la formation de 31 crédits de FPC (Formation professionnelle continue) sera
délivrée. Les candidats ayant suivi la formation mais échoué à l'examen peuvent
le repasser gratuitement une seule fois dans un délai de 12 mois à compter de la
date initiale de l'examen.

Opleidingsprogramma

De context en uitdagingen van de DORA-verordening.
Toepassingsgebied en belanghebbenden.
De fundamentele principes en doelstellingen van DORA.
Gedetailleerde analyse van de 5 DORA-pijlers

Het ICT-raamwerk voor risicobeheer: risico-identificatie, -analyse, -
beoordeling en -behandeling.
ICT-methoden voor risicobeoordeling: bedrijfsimpactanalyse,
faalscenario's, enz.
De implementatie van passende controlemaatregelen en
saneringsplannen.
ICT-incidentbeheerprocessen: detectie, classificatie, onderzoek, reactie en
herstel.
Plannen voor bedrijfscontinuïteit en noodherstel voor kritieke
informatiesystemen.

Identificatie en beoordeling van risico's in verband met externe
dienstverleners.
De implementatie van strenge controle- en contractualiseringsprocedures.
Voortdurende controle van dienstverleners en passende
controlemaatregelen.
Het belang van de uitwisseling van informatie en inlichtingen tussen
financiële spelers.
Methoden voor communicatie en samenwerking in geval van een incident
of crisis.
De rol van toezichthoudende autoriteiten en financiële marktorganisaties.

1 Inleiding tot de concepten en vereisten van DORA

2 ICT risico- en incidentbeheer

3 De risico's beheren die samenhangen met externe dienstverleners en

het delen van informatie

https://www.orsys.fr/ContentV11/Doc/PDF/PECB/MyPECB-member-manual.pdf


Het belang van het opnieuw evalueren en continu verbeteren van het kader
voor operationeel veerkrachtmanagement.
Opzetten van monitoringprocessen en prestatie-indicatoren.
Interne en externe audits om ervoor te zorgen dat DORA wordt nageleefd.
Beste praktijken in operationele veerkracht.
Toekomstige ontwikkelingen in de regelgeving en nieuwe kwesties.
Verwachtingen en uitdagingen in verband met de implementatie van
DORA.

Competentiegebieden waarop het examen betrekking heeft :
Domein 1: Fundamentele concepten van ICT-risicobeheer en digitale
operationele veerkracht.
Gebied 2: Voorbereiding en planning voor de uitvoering van het DORA-
project.
Gebied 3: ICT-gerelateerde risico's en incidenten beheren.
Gebied 4: het testen van de digitale operationele veerkracht en het
beheren van de risico's in verband met externe ICT-providers.
Gebied 5: Voortdurende herbeoordeling en verbetering.

4 Herbeoordeling en voortdurende verbetering

5 Certificering

Data en plaats

KLAS OP AFSTAND 
2026 : 1 juni, 19 okt., 23 nov.

PARIS LA DÉFENSE 
2026 : 18 mei, 12 okt., 16 nov.
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