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BEST

Ce cours pratique vous propose I'essentiel de ce qu'il faut savoir pour concevoir
et mettre en oeuvre des réseaux TCP/IP. Il vous présentera d'une maniére simple
et concrete les principes et les techniques d'interconnexion et d'administration. I
vous montre comment mettre en place les principales applications de TCP/IP.

@ Obijectifs pédagogiques
Alissue de laformation, le participant seraen mesure de:

@ Comprendre 'importance du protocole TCP/IP dans I'élaboration
d'unréseau
@ Appréhender les protocoles de transport

@ Comprendrelerdle des différents matériels et logiciels dans un
réseau local
@ Installer unréseau physique: hétes, cables, switchs, routeurs

Public concerné
Techniciens informatiques.

Prérequis
Connaissances de base des réseaux.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de cette
formation enfaisant cetest.

PARTICIPANTS

Techniciens informatiques.

PREREQUIS

Connaissances de base des réseaux.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. lls ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu'ils enseignent. Ils ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Méthodes et moyens pédagogiques

Travaux pratiques

Echanges, partages d'expériences, démonstrations, travaux dirigés et cas
pratiques.

Méthodes pédagogiques

Pédagogie active basée sur des exemples, des démonstrations, des partages

d'expériences, des cas pratiques et une évaluation des acquis tout au longde la
formation.

Modalités d'évaluation
Le formateur évalue la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en aval
pour valider les compétences acquises.

Programme de la formation

@ Introduction a TCP-IP

Notions fondamentales. Architecture et normalisation.

Services et protocoles. Mécanismes de communication.

Mode de transfert. Fiable et non fiable, connecté ou non connecté.
Le modéleclient serveur.

Les RFC.Roledel'lETF, principe de la standardisation.

@ Les protocoles de lacouche IP

e Adaptation au réseau physique. De IP sur pairetorsadée a IP sur
Sonet/SDH.
Les adresses réseau. Les classes d'adresses.
Réle et principe du masque. Configuration.
Latable deroutage. Fonctionnement et analyse. Routage statique et
dynamique: principes.

e Lessous-réseaux. Configurer un masque de sous-réseaux. Les précautions a
prendre.
Le protocole ICMP.
Les commandes "ping" et "tracert".

Travaux pratiques

Construireun réseau TCP-IP a partir de stations Ethernet, configurer les
équipements. Protocole ICMP, provoquer |'émission de paquets et les
analyser. Valider I'accessibilité.

@ L'IP sur les réseaux Lan/Man/Wan

IP sur Lan et Man. Associer une adresse |IP a une adresse Mac. Requéte ARP.
IPsur Wan ATM. IP et la qualité de service ATM.

Le protocole MPLS. Intérét et principe de mise en oeuvre.

Les technologies ADSL, VDSL, SDSL, xDSL ...

Travaux pratiques
Al'aided'un routeur préconfiguré, valider la connectivité entre deux réseaux
IP distants.

MOYENS PEDAGOGIQUES ET
TECHNIQUES

e Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

e A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d’émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvezjoindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.




@ La couche transport

e Concepts de "numéro de port".
e |esservices TCP: établissement de la connexion TCP. Transfert en
séquence, avec acquittement et controle de flux.
e Libérationsans risque de la connexion. Notion de fenétres, Slow Start.
e Modenon connecté: le protocole UDP. Exemple d'échange.
e |esocket. Principedelaconception d'application en réseau.

Travaux pratiques
Avecun analyseur, visualiser les phases d'un échange TCP.

@ Interconnexion de réseaux IP

e Passerelle. Définition. Translation d'adresses publiques privées viala
passerelle Internet (NAT, PAT).

e Répéteur. Interconnexion physique de réseaux.

e Pont. Lasegmentation du trafic. Lefiltrage.

e |eprotocole Spanning Tree: élection du pont racine, choix des ports
passants.

e |erouteur. Protocoles de routage dynamique. Routage a vecteur de

distance: RIP, EIGRP.

Routage a état de liaison : OSPF. Routage a vecteur de chemin : BGP.

Le switch. Les techniques de commutation. La gestion de la bande passante.

Les LAN virtuels : VLAN. Principe de fonctionnement.

Introduction aux réseaux sans fil (802.11x). Les fréquences radio. La

sécurité.

Travaux pratiques
Réaliser et valider une interconnexion de réseaux | P différents. Comparer

I'utilisation de différents protocoles de routage. Comparer les performances
en LAN et en VLAN.

@ TCP-IP applications

Le servicede nom : DNS. Résolution des requétes. Architecture d'unréseau
de serveurs de nom de domaines.

Du top-level Internet au domaineintranet.

Le protocole de transfert FTP. Mode terminal et mode graphique.

Les commandes FTP, configurationd'un server FTP, la sécurité.

Le protocole HTTP et les applications Web.

La messagerie et les protocoles SMTP, POP et IMAP.

Telnet. Sécuriser les accés.

Letransfert simpleavec TFTP.

Travaux pratiques

Configurer et réaliser un transfert defichier FTP viaun logiciel client et viaun
explorateur. Configurer et réaliser un transfert de fichier TFTP. Configurer un
serveur DHCP et un serveur DNS. Etablir une session telnet.

@ Administration des réseaux TCP/IP

e |escomposants d'un systémed'administration de réseaux.
e Administrer les réseaux |P avec SNMP (Manager, protocole SNMP, MIB).
e Lesoutilsd'analyse.

Travaux pratiques
Exemples d'administration avec SNMP. Utiliser un monitoring.



Vers IPvé

e Sepréparer alPvé. Structure des adresses.

e Définirun pland'adressage. Les adresses unicast, multicast, anycast.

e |es mécanismes dedialogue: la cohabitation v4-v6. Configuration
automatique et manuelle.

Travaux pratiques
Exemples de configuration d'un plan d'adressage IPvé.

@ La sécurité sur réseaux TCP/IP

e |ntroduction alasécurité des réseaux.
e |eprotocolePSec. Letunneling. Le firewall, notion de proxy.
e |es Réseaux Privés Virtuels (VPN).

Travaux pratiques
Protection des applications par filtrage.

Solutions de financement
Plusieurs solutions existent pour financer votre formation et dépendent de votre
situation professionnelle.

Découvrez-les sur notre page Comment financer sa formation ou contactez votre
conseiller formation.

Horaires
Les cours ont lieude 9h a 12h30 et de 14h a 17h30.

Les participants sont accueillis a partir de 8h45. Les pauses et déjeuners sont
offerts.

Pour les formations de 4 ou 5 jours, quelle que soit lamodalité, les sessions se
terminent a 16h le dernier jour.

Dates et lieux
CLASSE A DISTANCE PARIS LA DEFENSE

2026: 31 mars, 2juin, 92juin, 4 aolt, 1sep., 1sep., 2026: 9juin, 4 aodt, 1sep., 3nov.
3nov., 3nov.

LYON

2026: 9juin, 1sep., 3nov.
AIX-EN-PROVENCE BORDEAUX
2026: 1sep. 2026: 1sep.
LILLE NANTES
2026: 1sep. 2026: 9juin, 1sep., 3nov.
STRASBOURG TOULOUSE

2026: 1sep. 2026: 31 mars, 1sep.
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