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Clé en main

Formation éligible au financement Mobilités

Cette formation alafois théorique et pratique présente les techniques d'attaque
les plus évoluées a ce jour et montre comment y faire face. A partir d'attaques
réalisées sur cibles identifiées (serveurs Web, clients, réseaux, firewall, bases de
données...), le participant apprendra a déclencher lariposte adaptée (filtrage
d'anti-trojan, filtrage d'URL mal formée, détection de spam et détection
d'intrusion en temps réel avec sonde IDS).

@ Obijectifs pédagogiques
Alissue de laformation, le participant seraen mesure de :

@ |dentifier et comprendre les techniques d'analyse et de détection

@ Acquérir les connaissances pour déployer différents outils de
détectiond'intrusion

@ Mettreen ceuvreles solutions de prévention et de détection
d'intrusions

@ Gérerunincidentd'intrusion

@ Connaitrele cadrejuridique

Public concerné

Responsables, architectes sécurité. Techniciens et administrateurs systémes et
réseaux.

Prérequis
Bonnes connaissances des réseaux TCP/IP. Connaissances de base en sécurité
informatique.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de cette
formation enfaisant cetest.

PARTICIPANTS
Responsables, architectes sécurité.
Techniciens et administrateurs

systemes et réseaux.

PREREQUIS
Bonnes connaissances des réseaux
TCP/IP. Connaissances de base en

sécurité informatique.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. lls ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.



javascript:void(0)
https://www.orsys.fr/qcm/?stagecd=INT&languecd=fr

Méthodes et moyens pédagogiques
Travaux pratiques

Des architectures sécurisées et "normalement " protégées (firewall multi-DMZ,
applications sécurisées) seront la cible des attaques.

Modalités d'évaluation
Le formateur évalue la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en aval
pour valider les compétences acquises.

Programme de la formation

@ Le monde de lasécurité informatique

Définitions "officielles" : le hacker, le hacking.

La communauté des hackers dans le monde, les "gurus", les "script kiddies".
L'état d'esprit et la culture du hacker.

Les conférences et |es sites majeurs de la sécurité.

Travaux pratiques
Navigation Underground. Savoir localiser les informations utiles.

@ TCP/IP pour firewalls et détection d'intrusions

IP, TCP et UDP sous un autre angle.

Zoomsur ARP et ICMP.

Le routage forcé de paquets |P (source routing).

Lafragmentation IP et les régles de réassemblage.
Del'utilitéd'unfiltrage sérieux.

Sécuriser ses serveurs : un impératif.

Les parades par technologies : du routeur filtrant au firewall stateful
inspection ; du proxy au reverse proxy.

e Panoramarapide des solutions et des produits.

Travaux pratiques
Visualisation et analyse d'un trafic classique. Utilisation de différents sniffers.

@ Comprendre les attaques sur TCP/IP

Le"Spoofing" IP.

Attaques par déni de service.

Prédiction des numéros de séquence TCP.

Vol de session TCP: Hijacking (Hunt, Juggernaut).
Attaques sur SNMP.

Attaque par TCP Spoofing (Mitnick) : démystification.

Travaux pratiques

Injection de paquets fabriqués sur le réseau. Utilisation au choix des
participants d'outils graphiques, de Perl, de C ou de scripts dédiés. Hijacking
d'une connexion telnet.

MOYENS PEDAGOGIQUES ET
TECHNIQUES

e Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

e A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d’émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvezjoindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.




@ Intelligence Gathering: I'art du camouflage

e Chercher les traces : interrogation des bases Whaois, les serveurs DNS, les
moteurs de recherche.

e |dentification des serveurs.

e Comprendre le contexte: analyser les résultats, déterminer les régles de
filtrage, cas spécifiques.

Travaux pratiques
Recherche par techniques non intrusives d'informations sur unecible
potentielle (au choix des participants). Utilisation d'outils de scans de réseaux.

@ Protéger ses données

Systémes a mot de passe "en clair”, par challenge, crypté.

Le point sur I'authentification sous Windows.

Rappels sur SSH et SSL(HTTPS).

Sniffing d'un réseau switché : ARP poisonning.

Attaques sur les données cryptées : "Man in the Middle" sur SSH et SSL,
"Keystoke Analysis" sur SSH.

Détection de sniffer: outils et méthodes avancées.

e Attaques sur mots de passe.

Travaux pratiques
Décryptage et vol de session SSH : attaque "Man in the Middle". Cassage de
mots de passe avec LophtCrack (Windows) et John The Ripper (Unix).

@ Détecter les trojans et les backdoors

e Etat del'art des backdoors sous Windows et Unix.

e Miseen place de backdoors et detrojans.

o |etéléchargement descripts sur les clients, exploitation de bugs des
navigateurs.

e Les"Covert Channels": application client-serveur utilisant ICMP.

e Exemple decommunication avec les agents de déni de service distribués.

Travaux pratiques
Analyse de Loki, client-serveur utilisant ICMP. Accéder a des informations
privées avec son navigateur.

@ Défendre les services enligne

Prisede controle d'un serveur : recherche et exploitation de vulnérabilités.
Exemples de mise en place de "backdoors" et suppression des traces.
Comment contourner un firewall (netcat et rebonds) ?

La recherche du déni deservice.

Les dénis de service distribués (DDoS).

Les attaques par débordement (buffer overflow).

Exploitation de failles dans le code source. Techniques similaires : "Format
String", "Heap Overflow".

Vulnérabilités dans les applications Web.

e Vol d'informations dans une base de données.

e |esRootKits.

Travaux pratiques

Exploitation du bug utilisé par le ver "Code Red". Obtention d'un Shell root
par différents types de buffer overflow. Test d'un déni de service (Jolt2,
Ssping). Utilisation de netcat pour contourner un firewall. Utilisation des
techniques de "SQL Injection" pour casser une authentification Web.



Comment gérer unincident?

Les signes d'une intrusion réussie dans un Sl.

Qu'ont obtenu les hackers ? Jusqu'ou sont-ils allés ?
Comment réagir face a uneintrusion réussie?

Quels serveurs sont concernés ?

Savoir retrouver le point d'entrée et le combler.

La boite a outils Unix/Windows pour |la recherche de preuves.
Nettoyage et remise en production de serveurs compromis.

@ Conclusion: quel cadre juridique ?

Laréponse adéquate aux hackers.

Laloi francaise en matiére de hacking.

Leréledel'Etat, les organismes officiels.

Qu'attendre de|'Office Central de Lutte contre la Criminalité (OCLCTIC) ?
Larecherche des preuves et des auteurs.

Et dans un contexte international ?

Letest intrusif ou le hacking domestiqué?

Rester dans un cadre légal, choisir le prestataire, étre str du résultat.

Solutions de financement

Plusieurs solutions existent pour financer votre formation et dépendent de votre
situation professionnelle.

Découvrez-les sur notre page Comment financer sa formation ou contactez votre
conseiller formation.

Financement par les OPCO

Adhérents Mobilités, découvrez les avantages négociés par votre OPCO en
cliguantici

Horaires
Les cours ont lieude 9h a 12h30 et de 14h a 17h30.

Les participants sont accueillis a partir de 8h45. Les pauses et déjeuners sont
offerts.

Pour les formations de 4 ou 5 jours, quelle que soit lamodalité, les sessions se
terminent a 16h ledernier jour.

Dates et lieux

CLASSE A DISTANCE PARIS LA DEFENSE
2026: 19 mai, 6 oct., 8 déc. 2026: 19 mai, 6 oct., 8 déc.


https://www.orsys.fr/comment-financer-sa-formation/
https://www.orsys.fr/contact
https://www.orsys.fr/financements/opco-mobilites
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