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Al'issue de ce cours vous serez capable de mettre en ceuvre un réseau commuté
deniveau 2 et d'en assurer lafiabilité par redondance. Vous verrez également
comment mettre en ceuvre la QoS nécessaire au traitement de la Vol P et réaliser
lasécurisation des ports d'un switch.

@) Objectifs pédagogiques
I'issue de laformation, le participant seraen mesure de :

Déployer uneinfrastructure deréseau d'entreprise avec des
commutateurs Cisco multiniveaux
Configurer des commutateurs de distribution et d'accés

Réaliser la sécurisation des ports d'un commutateur
Mettre en oeuvre lacommutation Ethernet redondante
Mettre en ccuvre la QoS
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Public concerné
Techniciens et administrateurs réseaux.

Prérequis
Connaissances de base des réseaux d'entreprise et en particulier des mécanismes
d'adressages IP.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de cette
formation enfaisant ce test.

Méthodes et moyens pédagogiques

Travaux pratiques

Ce cours est indépendant du modeéle et de la version d'lOS.

Méthodes pédagogiques

Pédagogie active basée sur des exemples, des démonstrations, des partages

d'expérience, des cas pratiques et une évaluation des acquis tout au longdela
formation.

PARTICIPANTS
Techniciens et administrateurs

réseaux.

PREREQUIS
Connaissances de base des réseaux
d'entreprise et en particulier des

mécanismes d'adressages IP.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. lls ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Modalités d'évaluation
Le formateur évalue la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en aval
pour valider les compétences acquises.

Programme de la formation

@ Les réseaux de campus

Evolution des LAN.

Pontage, routage et commutation.

Avantages et inconvénients des différentes possibilités.
Choisir une solution adaptée.

Organisation d'un réseau de switchs.

Regles de topologie.

@ Constructiond'unréseau de campus

Les éléments dela couche physique.

Del'Ethernet 10Mo a I'Ethernet Gigabit.

Ethernet Full Duplex.

Principes et protocoles.

LAN virtuel : VLAN.

Criteres de conception des VLAN (ports, adresses).

Les LAN virtuels étendus. VLAN Truncking Protocol (VTP).
Affectation des accés mobiles. Dynamic Trunk Protocol (DTP). Cisco
Discovery Protocol (CDP).

Liaison de switch a switch. Inter Switch Link (ISL de Cisco) ou 802.1.q
(standard IEEE).

Groupement deliens : Ether Channel.

Travaux pratiques
Configuration d'un réseau switché. Mise en ceuvre de LAN virtuels
interconnectés. Configuration VTP.

@ Gestion des liaisons redondantes

Spanning Tree Protocol (STP).

Principes, algorithme.

Configuration d'une topologie redondante.

Précautions deréalisation.

Impact sur la convergence.

PVST+ (Per VLAN Spanning Tree), évolution du Spanning Tree.
Routage inter-VLAN.

Définir des groupes de travail.

Travaux pratiques

Interconnexions Gigabit redondantes de switchs. Mise en ceuvre du STP.
Configuration des priorités, gestion du secours. Traitement des incidents en
fonction du paramétrage.

MOYENS PEDAGOGIQUES ET
TECHNIQUES

e Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

e A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d’émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvezjoindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.




@ Gestion du trafic

Traficde VLAN a VLAN.

Intégration via un backbone.

Performances du routage IP avec lacommutation multiniveaux.
Gestion des tempétes et actions associées.

Configuration de la qualité de service pour traficdata et trafic Vol P.
Les classes de services 802.1P et leur mapping DSCP.

Marquage des flux, priorisation et réservation de ressources.

VLAN VolP.

Les apports MPLS (Multi Protocol Label Switching).

Les IP Switchs.

Travaux pratiques
Mise en ceuvre de différents trafics. Comparaison de performance.

@ Fiabilisation
e |eprotocole HSRP (Hot Standby Routing Protocol).
e Miseen ceuvred'une solution fiabilisée.

e Validation des basculements.

Travaux pratiques

Configurationd'un cluster de commande de switchs avec secours transparent
par HSRP. Validation des basculements. Configuration des priorités et de la
préemption.

@ Traitement des multicasts

Réle et principe du multicast.

Traitement niveau liaison. Les différents protocoles : IGMP.
Le role du protocole PIM (Protocol-Independent Multicast).
PIMV1etV2.

Mise en ceuvre delafonction IGMP snooping.

Gestion de ladiffusion des multicasts.

Travaux pratiques
Réalisation et gestion de la diffusion des multicasts dans un réseau de switchs.

@ Controle d'accés auréseau

Mécanismes defiltrage.

Filtragedu trafic.

Listes standard, étendue.

Par adresse, port, applications, flux.
Ports sécurisés et actions associées.

Travaux pratiques
Mise en ceuvre des protections d'acces par critéres. Filtrage sur accés
physique. Filtrage sur trafic.

Solutions de financement

Plusieurs solutions existent pour financer votre formation et dépendent de votre
situation professionnelle.

Découvrez-les sur notre page Comment financer sa formation ou contactez votre
conseiller formation.


https://www.orsys.fr/comment-financer-sa-formation/
https://www.orsys.fr/contact

Horaires
Les cours ont lieude 9h a 12h30 et de 14h a 17h30.

Les participants sont accueillis a partir de 8h45. Les pauses et déjeuners sont

offerts.
Pour les formations de 4 ou 5 jours, quelle que soit lamodalité, les sessions se

terminent a 16h ledernier jour.

Dates et lieux

CLASSE A DISTANCE PARIS LA DEFENSE
2026: 9juin, 9juin, 22 sep., 22 sep., 24 nov., 2026: 9juin, 22 sep., 24 nov.
24 nov.
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