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NEW

La cybersécurité est devenu un enjeu de taille pour les organisations. Cette
formation vous donnera les réflexes essentiels pour identifier les menaces,
protéger vos accés et adopter un comportement numérique sécurisé.

@’j Obijectifs pédagogiques
I'issue de laformation, le participant seraen mesure de :

A

@ !dentifier les principales cybermenaces et comprendre leur impact.
@ Distinguer les comportements arisque des pratiques sdres.
]
]

Adopter des réflexes de protection simples et efficaces et des
pratiques de navigation sécurisées.

Appliquer les bonnes pratiques pour protéger les informations
sensibles sur vos appareils personnels et professionnels.

Public concerné

Toute personne souhaitant connaitre les bonnes pratiques de base en matiére de
cybersécurité.

Prérequis
Connaissance de base de I'environnement Windows
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PARTICIPANTS
Toute personne souhaitant connaitre
les bonnes pratiques de base en

matiére de cybersécurité.

PREREQUIS
Connaissance de base de

I'environnement Windows

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matiéres
abordées. Ils ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Méthodes et moyens pédagogiques
Activités digitales

La structure "tuto" : vidéos d’experts, exercices, cas pratiques permettant un
équilibre entre théorie et pratique.

Tutorat

L'option tutorat propose un accompagnement personnalisé par un formateur
référent ORSYS, expert du domaine. Adapté aux besoins, aux capacités et au
rythme de chaque apprenant, ce tutorat combine un suivi asynchrone
(corrections personnalisées d’exercices, échanges illimités par message...) et des
échanges synchrones individuels. Bénéfice : une meilleure compréhension, le
développement des compétences et un engagement durable dans la formation.

Pédagogie et pratique
De nombreux contenus réalisés par des formateurs experts en utilisant la

méthode SPRI : présentation de la situation, descriptifs des problématiques,
identification des résolutions possibles et mise en pratique des solutions.

Programme de la formation

@ Définir les enjeux de la Cybersécurité

e |ntroduction ala Cybersécurité
e LesVrais/FauxdelaCyber

@ Sécuriser son poste de travail

e Sécuritédu posteinformatique: Vulnérabilités
e Configuration de sécurité du poste informatique
e Sécurisation des accés avec Microsoft Authenticator

@ Identifier les principales menaces présentes sur le web

Sécuritéinternet : La navigation sur le web

Eviter les failles : Gérer et sécuriser ses acces

Eviter les failles : Reconnaitre le phishing

Eviter les failles : Combattre le rancongiciel (ransomware)

@ Se protéger au quotidien

° Microsoft 365 - Utiliser les fonctionnalités de sécurité au quotidien
e Etrevigilant en mode nomade

@ Serious Game Bonus : Défendez-vous contre les Cyber-attaques

e Serious Gamesur lacybersécurité
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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