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des services Cloud et MS-
Azure, synthese
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Blended

Cecours vous présentera les problématiques et les solutions de sécurité
relatives au traitement de données au sein des Clouds publics AWS (Amazon
Web Services) et Microsoft Azure. Vous appréhenderez les différents outils et les
services disponibles pour évaluer et maitriser les risques résiduels.

@’j Obijectifs pédagogiques
Al'issue de laformation, le participant seraen mesure de :

@ Evaluer et maitriser les risques
@ Connaitreles outils et services disponibles

@ Comprendre|'organisation nécessaire pour maintenir et améliorer
le niveau de sécurité

Public concerné
Directioninformatique et fonctionnelle. Tout responsable informatique.

Prérequis
Connaissances de base des architectures techniques et du management SI.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cetteformation enfaisant cetest.

Modalités d'évaluation
Le formateur évalue |la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.

Programme de la formation

ORSYS TRAINING - https://www.orsys.fr/suisse/ - info@orsysformation.ch - +41 (0)78 319 46 24

@)orsys

TRAINING

Datede publication : 16/02/2024

PARTICIPANTS
Direction informatique et
fonctionnelle. Tout responsable

informatique.

PREREQUIS
Connaissances de base des
architectures techniques et du

management SI.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. IIs ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gqu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléete également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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@ Les fondamentaux

e Lerapport entre Virtualisation et Cloud Computing.

e LeCloud (laaS, PaaS, SaaS), les tendances du marché.

e |'actualitédes bréches de sécurité en rapport avec AWS (Amazon Web
Services) et Azure.

e |Lesmenaces sur la sécurité du Cloud Computing (Notorious Nine et Dirty
Dozen) selon CSA (Cloud Security Alliance).
Les APTs, les révélations Snowden, les NSL (National Security Letters).
Le contexte Francais et Européen. La position de I'Agence nationalede la
sécurité des Systémes d'Information (ANSSI).

@ Le modéle aresponsabilité partagée

e Gestiondes ldentités et Controle d'acces (I1AM).
e Authentification Multi-Facteur (MFA).
e Security Token Service (STS).

@ Sécurité des machines virtuelles (VMs)

e Sécurité desimages, durcissement des systémes.

e Sécurité du LAN AWS et Azure.

e Architectures de type Virtual Private Cloud (VPC), Virtual Network et
leurs composants.

e Rappel surla protection périmétrique, le cloisonnement et les types de
Firewalls.

e Différence entre Network Access Control Lists (NACLs) et Security Groups
(SGs).

e WAF et CDN.
Lien DirectConnect, Express Route et/ou VPN IPSEC.
Défense contre les DDoS (Route 53 et DNS, LB, CloudFront).

@ Gestion Cryptographique

e |esconcepts debasesurSSL, TLS.
o Autorité de Certification.
o AWS Key Management Service (KMS), HSM Azure KeyVault.

@ Sauvegardes de données

e Principe et cas d'usages.
e Points d'attention des services AWS et Azure.

@ Controler lasécurité

e Amazon Inspector, Azure Security Center.

e AWS: ConfigRules, Trusted Advisor, CloudWatch Logs et Events,
CloudTrail.

e Azure:LogAnalytics, Azure Portal.

e Autreslogs (S3 Logs, Bucket Logging, CloudFormation Logs, VPC Flow
Logs).
Intérét des solutions tierces de renforcement de la sécurité.

e Testd'intrusion: précautions et autorisations préalables.
Rapporter un abus, une vulnérabilité ou unefaille de sécurité.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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Options
Blended: 190€HT
Approfondissez les connaissances acquises en formation grace aux modules e-

learning de notre Chaine e-learning Azure. Un apprentissage flexible et complet,
asuivreavotre rythmedés le premier jour de votre présentiel.

Dates et lieux

CLASSE A DISTANCE
2026:4juin, 17 sep., 19 nov.
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