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BEST

Alternative au serveur Web Apache, NGINX est une solution adaptée ala gestion
desites Web afort trafic. Durant cette formation, vous installerez et
configurerez NGINX. Vous en étudierez les fonctions de base, la sécurité,
I'hébergement de plusieurs sites ainsi que lamise en ceuvre dela répartition de
charge.

@’j Obijectifs pédagogiques
Al'issue de laformation, le participant seraen mesure de :

@ Geérerlesrequétes HTTPincluant C10K, les threads et lamémoire
@ Configurer des hétes virtuels avec NGINX

@ Mettreen ceuvre HTTPS pour une application Web sécurisé

@ Créerun proxy avec NGINX

@ Gérerlamontée en charge des serveurs

Public concerné

Ce cours est destiné aux personnes ayant a mettre en ceuvre ou a maintenir des
serveurs Web exposés a des contraintes de forte charge (administrateurs,
exploitants, intégrateurs...).

Prérequis
Connaissances de base de |'administration Linux/Unix et des réseaux
(principalement TCP/IP).

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cette formation enfaisant cetest.

Modalités d'évaluation
Le formateur évalue |la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.

Programme de la formation

ORSYS TRAINING - https://www.orsys.fr/suisse/ - info@orsysformation.ch - +41 (0)78 319 46 24

@)orsys

TRAINING

Datede publication : 15/04/2024

PARTICIPANTS

Ce cours est destiné aux personnes
ayant a mettre en ceuvreou a
maintenir des serveurs Web exposés
ades contraintes de forte charge
(administrateurs, exploitants,

intégrateurs...).

PREREQUIS
Connaissances de base de
I'administration Linux/Unix et des

réseaux (principalement TCP/IP).

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. IIs ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléete également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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@ Introduction

e |eprotocole HTTP: notions de base.
e |LeproblemeC10K, les threads et lamémoire.
e ['architecture asynchrone de NGINX.

Travaux pratiques
Inspectionderequétes HTTP.

@ Installation et prise en main de NGINX

Panorama des packages disponibles.

Compiler NGINX a partir des sources.

Démarrage, options de ligne de commande et signaux.
Ladocumentation.

Travaux pratiques
Installer, démarrer le serveur, créer une configuration simple.

@ Configuration du serveur et des hotes virtuels

e Structuredes fichiers de configuration.

e Configurationduserveur. Identité, limites et tuning.

e Lesblocs "server" et les blocs "location", les directives concernant les
requétes.
Les variables (utilisation).
NGINX et les hotes virtuels.

Travaux pratiques
Configuration d'hétes virtuels, démarrage de plusieurs instances.

@ Sécurité, redirection et réécriture d'adresses

Controéle d'accés des clients par adresse IP.
Authentification HTTP.

Filtrage derequétes et réécriture d'adresses.
Gérer les pages d'erreurs.

SSL, miseen ceuvred'un hote HTTPS.

Les logs, formats et configuration.

Travaux pratiques
Mise en ceuvrede HTTPS, du contréle d'accés, du filtrage.

@ Proxy, Frontal, et reverse proxy

e Proxysimple avec NGINX.

e Proxy SSLversunautreserveur HTTP.

e Proxycache:outil et usage deinotifywait.

e Gérer des erreurs entre frontal et server-réel.

Travaux pratiques
Mise en ceuvre de différentes configurations utilisant NGINX en frontal
d'Apache.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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@ Les contenus dynamiques et FastCGl

Modifier I'encodage et le contenu des réponses a lavolée.
FastCGl Process Manager (FPM).

Servir des applications PHP ou PERL grace a FPM.

Mise en cache de contenus (Memcached).

Travaux pratiques

Mise en ceuvre d'une application de type phpMyAdmin et installation de
WordPress.

@ Gestion et répartition de lacharge

Monitoring et Accounting.

Mécanismes de proxy et répartition de charge.
Mise en ceuvre d'un frontal avec upstream.
Limiter lacharge du serveur.

Observer lacharge et les statistiques : sar, Munin.
Outil et test de charge comparatif : Gatling.

Travaux pratiques
Tester la charge du serveur dans différentes configurations, étudede la
mémoire et des temps de réponse. Visualiser la charge avec Munin.

Dates et lieux

CLASSE A DISTANCE
2026: 19 mai, 21juil., 29 sep., 24 nov.
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