Formation:1SO 27001:2022

Lead Auditor, mise en pratique,
certification LSTI

Formation pratique - 2j - 14h00 - Réf. LAU
Prix : 1860 CHF H.T.

Ce cours est un complément au séminaire "Implémenter et gérer un projet ISO
27001:2022" (réf. ASE) pour les candidats al'examen "Lead Auditor
27001:2022". 1l a pour objectif de réviser les connaissances nécessaires ala
certification et vous préparer au passage de I'examen. || se termine par |'examen
proprement dit.

@ Obijectifs pédagogiques
I'issue de la formation, le participant seraen mesure de:

A
@ Comprendre lefonctionnement d’'un Systeme de Management de
la Sécurité del’Information selon I'ISO 27001

@ Comprendrelerdled’unauditeur: planifier, diriger et assurer le
suivi d'un audit de systeme de management

@ Connaitrelastructuredelanorme SO 27001 et savoir s’y
référencer

@ Acquérir I'expertise nécessaire pour gérer une équipe d’auditeurs
deSMSI

Public concerné

Auditeurs internes, Risk Managers, RSSI, directeurs ou responsables
informatiques, ingénieurs ou correspondants Sécurité, chefs de projets intégrant
des contraintes de sécurité.

Prérequis

Bonnes connaissances de la sécurité des Sl et des normes 2700x. Avoir
obligatoirement suivi le cours "Implémenter et gérer un projet ISO 27001:2022"
(réf. ASE). Expérience souhaitable.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cette formation enfaisant cetest.
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PARTICIPANTS

Auditeurs internes, Risk Managers,
RSSI, directeurs ou responsables
informatiques, ingénieurs ou
correspondants Sécurité, chefs de
projets intégrant des contraintes de

sécurité.

PREREQUIS

Bonnes connaissances de la sécurité
des Sl et des normes 2700x. Avoir
obligatoirement suivi le cours
"Implémenter et gérer un projet ISO
27001:2022" (réf. ASE). Expérience

souhaitable.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. lIs ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléete également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Certification

Pour passer cet examen en mode distanciel, le candidat doit acquérir lui-méme
I'ensemble des normes nécessaire au format papier. Passage de I'examen de
certification en francais en fin de session. Cet examen certifie que vous possédez
les connaissances et les compétences nécessaires pour auditer la conformité
d'un SMSI suivant lanorme ISO/IEC 27001:2022. Cet examen est dirigéen
partenariat avecl'organismede certification LSTI.

Passage des certifications adistance

Consultezla documentation officielle du certificateur pour découvrir les
prérequis relatifs au passage de I'examen de certification en ligne.

Modalités d'évaluation

Le formateur évalue |la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.

Programme de la formation

@ Exercices - Travaux pratiques

e Au cours de ce cours, une démarche pédagogique interactive vous sera
proposée avec exercices de mise en situations.

e Lesexamens ISO 27001 A/LAincluent des questions sur les risques SSI
ISO 27005 et les pratiques de sécurité 1SO 27002.

Exercice
Des tests de connaissances de type QCM et entrainement sur examen blanc
seront proposés.

@ Corrections collectives

o Lesrésultats des exercices et travaux pratiques vous sont restitués sous
forme de corrections collectives.

e Pendant cetterestitution, les erreurs éventuelles sont analysées et
commentées.

@ Révisionfinale

e Pourclorelapréparation, unerévision finale est fournie.
e Lorsdecetterévision, des trucs, astuces et piéges a éviter vous seront
communiqués.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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@ Préparation et passage de I'examen

Les normes nécessaires : 1ISO 27000, ISO 27001, ISO 27002, ISO 27005,
ISO19011,1S0O 17021, ISO 27006.

Le déroulement de I'examen en ligne sera présenté la premiére journée de
formation: contenu et les régles arespecter.

Les pré requis techniques pour I'examen en ligne (webcam activée,
connexion Internet).

Cet examen se déroule sur la plate forme d’examen en ligne TESTWE
(testwe.eu).

Si cet examen est passé dans les locaux d’Orsys, Orsys prend en charge la
préparation du poste de travail du candidat.

Le passage de I'examen chez Orsys s’accompagne du prét au format papier
des normes décrites durant laformation.

Pour passer cet examen en mode distanciel, le candidat doit acquérir lui-
méme |'ensemble de ces normes au format papier.

Examen

L'examen est composé d'un questionnaire a choix multiples/questions a
trous. Il dure 2h30. Il est valorisé a 100 points. Si au moins 50% des réponses
sont correctes, I'examen est réussi.

Dates et lieux

CLASSE A DISTANCE
2026: 21 mai, 21 mai, 25juin, 1oct., 1 oct., 5nov.,
3déc., 3déc.
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