Formation : Nessus, conduire
un audit de vulnérabilités

Formation pratique - 2j - 14h00 - Réf. NES
Prix : 1730 CHF H.T.

Blended

Nessus est une solution de référence pour auditer les vulnérabilités d'un
systémed'information. Vous apprendrez dans ce cours a mener un audit de
vulnérabilités sur les réseaux, les applications Web, les systemes d'exploitation,
les équipements et les injections de différents types de codes malveillants.

@’j Obijectifs pédagogiques
Al'issue de laformation, le participant seraen mesure de :

@ Installer et configurer Nessus

@ Utiliserleclient Nessus

@ Conduireunaudit de vulnérabilités avec Nessus

@ Conduireunaudit de configuration de systémes Windows et Linux

Public concerné

Techniciens, administrateurs systémes et réseaux et auditeurs amenés a fairedu
IIP "
enTest".

Prérequis
Connaissances de base en réseaux et sécurité.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cetteformation enfaisant cetest.

Modalités d'évaluation
Le formateur évalue la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.

Programme de la formation
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PARTICIPANTS
Techniciens, administrateurs
systemes et réseaux et auditeurs

amenés a faire du "PenTest".

PREREQUIS
Connaissances de base en réseaux et

sécurité.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. IIs ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu'ils enseignent. Ils ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant complete également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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@ Contexte et positionnement de Nessus

e Terminologie et référentiels relatifs aux vulnérabilités (CVE, CWE, CVSS,
AWS, CERT...).

o Audit desécurité versus audit de vulnérabilités et test de pénétration.
Positionnement des différents outils et approches de sécurité: la
détection d'intrusions, le scanner.

e Lesoutilsd'audit de vulnérabilités (Snort, Suricata, Nessus, OpenVas,
Qualys, Acunetix...).

e Lescandevulnérabilités réseaux, systémes et applications (outils,
démarche et limites).

Présentation des produits Nessus.
Le mode de fonctionnement client/serveur.
La configuration et scan de base de réseaux.

Travaux pratiques
Installation, configuration et scan de base de réseaux.

@ Composants et architectures de Nessus

Architecture et fonctionnalités de Nessus.

L'intégration des plug-ins : gestion et conception de plug-ins.
Le déploiement de manager, agent.

Lagestion des licences.

Travaux pratiques
Configuration et paramétrages. Gestion et conception de plug-ins.

@ Politique : conception et analyse

Définition d'une politique de scan basique.

Définition et gestion d'une politique de découverte (hote, port, service).
Création, configuration et planification d'un scan de vulnérabilité avancé.
Opérations de scan de vulnérabilités : scans d'applications Web
vulnérables, scans actifs, scans authentifiés.

Audit de vulnérabilités d'applications Web.

Conception d'une politique de sécurité.

Travaux pratiques
Conceptiond'une politique de sécurité et d'audit de vulnérabilités. Mise en
ceuvred'une plateforme Web et audit de vulnérabilités d'applications Web.

@ Audit de configuration et de vulnérabilités : mise en ceuvre et analyse

Principes de l'audit de configuration.

Introduction al'audit de conformité.

Principes des audits de systémes : Windows, Linux/Unix.
Audit de systéme, d'environnement virtuel.

Lereporting et I'analyse des vulnérabilités.

Travaux pratiques
Audit de configuration de systémes Windows et Linux.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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Options
Blended: 190€HT
Approfondissez les connaissances acquises en formation grace aux modules e-

learning de notre Chaine e-learning cybersécurité. Un apprentissage flexible et
complet, asuivre a votre rythme dés le premier jour de votre présentiel.

Dates et lieux

CLASSE A DISTANCE
2026: 18juin, 26 oct.
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