Formation : Ransomware,
comprendre la menace

Prévenir les attaques et remédier aux incidents
Séminaire - 2j - 14h00 - Réf. RAN
Prix : 2170 CHF H.T.

Nouvelle édition

Il ne se passe plus un seul jour sans que les médias nous alertent d’'une nouvelle
attaque par rancongiciel sur un hopital, une collectivité locale ou une entreprise.
L’ANSSI atraité 187 cyberattaques sur la seule cible des collectivités
territoriales entre janvier 2022 et juin 2023. Le ransomware est devenu, en
quelques années, le fléau cybercriminel n°1 dans le monde. Cette formation vous
permettra de saisir les mécanismes des attaques par ransomwares. Vous verrez
également comment vous en prémunir et gérer au mieux une crise de ce type.

@’j Obijectifs pédagogiques
I'issue de laformation, le participant seraen mesure de :

A

@ Comprendrelamenace ransomware et le mode opératoire des
cybercriminels

@ Découvrir I'écosystéme du ransomware (Raa$, affiliés, IAB...)

@ !dentifier les principales mesures de sécurité pour s’en prémunir

@ Connaitreles bonnes pratiques pour assurer la cyberrésilience de
son entreprise

]

Gérer une crise cyber de grande ampleur liée a une attaque par
ransomware

Public concerné
RSSI, DSI, architectes, développeurs, chefs de projet, commerciaux avant-vente,
administrateurs systéme et réseau.

Prérequis
Des connaissances générales sur |'informatique sont recommandées.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cetteformation enfaisant cetest.
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PARTICIPANTS

RSSI, DSI, architectes, développeurs,
chefs de projet, commerciaux avant-
vente, administrateurs systeme et

réseau.

PREREQUIS
Des connaissances générales sur

I'informatique sont recommandées.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matieres
abordées. IIs ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gqu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléete également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Modalités d'évaluation
Le formateur évalue |la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.

Programme de la formation

@ Comprendre lamenace ransomware

e Les principaux rancongiciels et leur évolution depuis AIDS/PC Cyborg
(1989) a aujourd’hui.

Evolution de lamenace: de lasimple ala quadruple extorsion.

Typologie des entreprises impactées.

Les 10 mythes du ransomware.

Les motivations des cybercriminels (I’argent n’est pas toujours le but...).
Qui sont les grands groupes de cybercriminels spécialisés dans ce domaine
5

L'écosysteme cybercriminel (Groupe Raas$, affiliés, IAB, BPHS, dark web).
Anonymat et modus operandi des cybercriminels.

Le modéle économique du Ransomware as a Service (RaaS).

L’évolution du nombre d’attaques ces 3 derniéres années.

@ Impact des cyberattaques pour les entreprises

e Quels sont les colts directs et indirects d’'une cyberattaque ?

e Quel est le montant moyen/médian des rancons ? Comment est-il calculé?

e Peut-on négocier ? Quelle est la marge de manceuvre ? Autres intéréts
d’'une négociation.

e Faut-il payer les rancons ? La position de I’ANSSI est-elle toujours
applicable?
Comment se passe larécupération des données aprés paiement ?
Le débat en France autour de la prise en charge des rancons par les
assureurs et laLOPMI 2023.

@ Aspects juridiques

Les principales lois francaises en matiéere de cybercriminalité et de
cybersécurité.
Les obligations réglementaires en matiére de protection des données.
Quelles sont les sanctions encourues par les cybercriminels ?
Le traitement judiciaire de la cybercriminalité en France, en Europe et dans
le monde.

e Comment s’organise la lutte mondiale contre la cybercriminalité :
convention de Budapest et MLAT.

e Quel est I'efficacité des investigations et des poursuites judiciaires en
dehors de’Hexagone?

Echanges
Exemples d’arrestations de cybercriminels.
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MOYENS PEDAGOGIQUES ET
TECHNIQUES

o Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d'émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.
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@ Anatomie d’une attaque moderne par rancongiciel

e Description d’'une attaque de type "Big Game Hunting".
e Déroulement delakill chain: del’accés initial al’extorsion.
e Analysedes tactiques, techniques et procédures utilisées (TTP) avecle

framework MITREATT&CK.

e |escyberattaques médiatisées WannaCry et NotPetya.
e Attaques sur OIV (Colonial Pipeline), fournisseur (Kaseya) ou hopital

(CHSF Corbeil-Essonnes).

Echanges
Quelques cyberattaques célebres et retours d’expérience.

@ L’accés initial au systéme d’information

Identifier la surface d’attaque de son entreprise.

Les 9 techniques utilisées pour obtenir un accés initial.

Les attaques par ingénierie sociale (spear phishing, deepfake phishing...).
La problématique des acces distants (RDP et VPN).

Les principales vulnérabilités logicielles exploitées par les rancongiciels
(CVE, CVSS et EPSS).

Les attaques viala chaine d’approvisionnement (supply chain).

@ Identifier les principales solutions de sécurité

e Pourquoi et comment sensibiliser les utilisateurs ?
e |’apport des solutions EPP par rapport aux antimalwares traditionnels.
e Comprendrelerole et lacomplémentarité des solutions EPP, EDR, NDR et

XDR.

e Lerenforcement delasécuritéd’Active Directory (AD).

La segmentation des réseaux et I'application du principe de Zero Trust sur
AD et les sauvegardes.

Le scanning des vulnérabilités et la gestion des correctifs de sécurité.

La gestion du risque ransomware viala supply chain.

Quelles sont les mesures de sécurité les plus efficaces ?

Evaluation du ROM (ratio efficacité/facilité d’exploitation) des principales
solutions de sécurité.

@ Assurer lacyberrésilience de son entreprise

Réaliser un Business Impact Analysis spécifique a lamenace ransomware.
Les plans de continuité (PCA) et de reprise d’activité (PRA).

Pourquoi larégle de sauvegarde 3-2-1 n’est-elle plus suffisante ?

La sécurisation des backups (chiffrement, immuabilité, mode offline).

Les contrats de cyberassurance (garanties, colits, exclusions et limites).

Gestion d’une crise ransomware

Organisationdelacelluledecrise.

Les principales étapes d’'une crise ransomware.

Communication interne et externe : quel niveau de transparence ?

Le secret de'enquéte et application de I'article 11 du CPP.

Les principales erreurs a éviter dans la gestion d'une crise ransomware.
Cloturedecrise et Retex.

Dates et lieux
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CLASSE A DISTANCE
2026: 2juin, 17 sep., 3déc.
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