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ISO 27001:2013 Lead Auditor, aplicación
práctica, certificación
Curso práctico de 2 días - 14h
Ref.: LAU - Precio 2025: 1 280€ sin IVA

Este curso es un complemento del seminario «Implementación y gestión de un proyecto
ISO 27001:2013» ref. ASE para los candidatos al examen «Lead Auditor 27001:2013».
Su objetivo es repasar los conocimientos necesarios para la certificación y prepararle
para el examen. Concluye con el examen propiamente dicho.

PARTICIPANTES
Auditores internos, gestores de
riesgo, responsables de seguridad
de los SI, gestores o responsables
de TI, ingenieros o agentes de
seguridad, gestores de proyectos
que integran las exigencias en
materia de seguridad.

REQUISITOS PREVIOS
Buenos conocimientos sobre la
seguridad de los SI y las normas
2700x. Haber cursado la formación
«Implementación y gestión de un
proyecto ISO 27001:2013» (ref.
ASE). Experiencia deseable.

COMPETENCIAS DEL
FORMADOR
Los expertos que imparten la
formación son especialistas en las
materias tratadas. Han sido
validados por nuestros equipos
pedagógicos, tanto en el plano de
los conocimientos profesionales
como en el de la pedagogía, para
cada curso que imparten. Cuentan
al menos con entre cinco y diez
años de experiencia en su área y
ocupan o han ocupado puestos de
responsabilidad en empresas.

MODALIDADES DE
EVALUACIÓN
El formador evalúa los progresos
pedagógicos del participante a lo
largo de toda la formación mediante
preguntas de opción múltiple,
escenificaciones de situaciones,
trabajos prácticos, etc.
El participante también completará
una prueba de posicionamiento
previo y posterior para validar las
competencias adquiridas.

MEDIOS PEDAGÓGICOS Y
TÉCNICOS
• Los medios pedagógicos y los
métodos de enseñanza utilizados
son principalmente: ayudas
audiovisuales, documentación y
soporte de cursos, ejercicios
prácticos de aplicación y ejercicios
corregidos para los cursillos
prácticos, estudios de casos o
presentación de casos reales para
los seminarios de formación.
• Al final de cada cursillo o
seminario, ORSYS facilita a los
participantes un cuestionario de
evaluación del curso que analizarán
luego nuestros equipos
pedagógicos.
• Al final de la formación se entrega
una hoja de presencia por cada
media jornada de presencia, así
como un certificado de fin de
formación si el alumno ha asistido a
la totalidad de la sesión.

MODALIDADES Y PLAZOS
DE ACCESO
La inscripción debe estar finalizada
24 horas antes del inicio de la
formación.

ACCESIBILIDAD DE LAS
PERSONAS CON
DISCAPACIDAD
¿Tiene alguna necesidad específica
de accesibilidad? Póngase en
contacto con la Sra. FOSSE,
interlocutora sobre discapacidad,
en la siguiente dirección psh-
accueil@orsys.fr para estudiar de la
mejor forma posible su solicitud y
su viabilidad.

OBJETIVOS PEDAGÓGICOS
Al término de la formación, el alumno podrá:

Comprender el funcionamiento de un Sistema de
Gestión de la Seguridad de la Información según
la norma ISO 27001

Comprender la función de un auditor:
planificación, realización y seguimiento de una
auditoría de sistemas de gestión

Conocer la estructura de la norma ISO 27001 y
cómo remitirse a esta

Adquirir los conocimientos necesarios para
gestionar un equipo de auditores de SGSI

CERTIFICACIÓN
Para realizar este examen a
distancia, el candidato debe hacerse
por sí mismo con todas las normas
necesarias en formato papel. El
examen de certificación se realiza en
francés al final de la sesión. El
examen certifica que posee los
conocimientos y las competencias
necesarias para auditar la
conformidad de un Sistema de
Gestión de Seguridad de la
Información (SGSI) de acuerdo con la
norma ISO/IEC 27001:2013. Este
examen se lleva a cabo en
colaboración con el organismo de
certificación LSTI (acreditado por el
COFRAC).

PROGRAMA
última actualización: 02/2024

1) Ejercicios y práctica
- Durante este curso, se le propondrá un enfoque pedagógico interactivo, con ejercicios
de simulación de situaciones.
- Los exámenes ISO 27001 A/LA incluyen preguntas sobre los riesgos de seguridad de SI
de la norma ISO 27005 y las prácticas de seguridad de la norma ISO 27002.
Ejercicio : Se propondrán tests de conocimientos de respuesta múltiple y simulacros de
examen.

2) Correcciones colectivas
- Los resultados de los ejercicios y las prácticas se presentan en forma de correcciones
colectivas.
- Durante estas correcciones, se analizan y comentan los posibles errores.

3) Revisión final
- Para concluir la preparación, se hace una revisión final.
- Durante esta revisión, se indican consejos, trucos y trampas a evitar.

4) Preparación y realización del examen
- Normas requeridas: ISO 27000, ISO 27001, ISO 27002, ISO 27005, ISO 19011, ISO
17021 e ISO 27006.
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- El primer día de curso se presentará el desarrollo del examen en línea: contenido y
normas a seguir.
- Requisitos técnicos para el examen en línea (cámara web activada, conexión a Internet).
- Privilegio de administrador para instalar software antitrampas, etc.).
- Este examen se realiza en la plataforma de exámenes en línea TESTWE (testwe.eu).
- Si este examen se realiza en las instalaciones de Orsys, esta se encargará de la
preparación del puesto de trabajo del candidato.
- Cuando el examen se realiza en Orsys, las normas descritas durante el curso de
formación también están disponibles en formato papel.
- Para realizar el examen a distancia, el candidato debe hacerse con todas estas normas
en formato papel.
Examen : El examen consiste en un cuestionario de respuestas múltiples/ preguntas y
respuestas. Dura 2 horas y 30 minutos. Vale 100 puntos. Para aprobar el examen debe
responderse correctamente al menos el 65 % de las preguntas.

FECHAS

Contacto


