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Deze zeer praktische cursus introduceert het concept van SOC en alle tools die

nodig zijn als SOC-analist.

@fj Pedagogische doelstellingen

Aan het einde van de training is de deelnemer in staat om:

@ Deconceptenenomgeving van een SOC begrijpen
@ Analysetools gebruiken

Doelgroep
Systeem- en netwerktechnici en -beheerders.

Voorafgaande vereisten

Goede kennis van netwerken en beveiliging. Bekend zijn met de ANSSI-
beveiligingshygiénegids. De introductiecursus cyberbeveiliging hebben
afgerond.

Opleidingsprogramma

@ Het SOC (centrum voor beveiligingsactiviteiten)
e WatiseenSOC?

e Waar wordt het voor gebruikt? Waarom gebruiken steeds meer bedrijven

het?
e SOC-functies: logging, monitoring, audit en beveiligingsrapportage,
analyse naeenincident.
Devoordelen van een SOC.
Oplossingen voor een SOC.
SIM (Security Information Management).
SIEM (Security Information and Event Management).
SEM (Security Event Management).
Voorbeeld van een monitoringstrategie.

DEELNEMERS
Systeem- en netwerktechnici en -

beheerders.

VOORAFGAANDE VEREISTEN
Goede kennis van netwerken en
beveiliging. Bekend zijn met de
ANSSI-beveiligingshygiénegids. De
introductiecursus cyberbeveiliging

hebben afgerond.

VAARDIGHEDEN VAN DE
CURSUSLEIDER

De deskundigen die de cursus leiden
zijn specialisten op het betreffende
vakgebied. Zij werden geselecteerd
door onze pedagogische teams zowel
om hun vakkennis als hun
pedagogische vaardigheden voor elke
cursus die zij geven. Zij hebben
minstens vijf tot tien jaar ervaringin
hun vakgebied en oefenen of
oefenden verantwoordelijke

bedrijfsfuncties uit.

BEOORDELINGSMODALITEITEN

De cursusleider beoordeelt de
pedagogische vooruitgang van de
deelnemer gedurende de gehele
cursus aan de hand van
meerkeuzevragen, praktijksituaties,
praktische opdrachten, ...

De deelnemer legt ook van tevoren en
naderhand een test af ter bevestiging

van de verworven kennis.
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@ De taak van de SOC-analist

Wat doet een SOC-analist?
Welke vaardigheden heeft het?

Waarschuwingen en gebeurtenissen bewaken en sorteren.
Prioriteit geven aan waarschuwingen.

Data en plaats

KLAS OP AFSTAND

2026:5maa., 21 mei, 25juni, 1 okt., 5 nov.

PEDAGOGISCHE EN TECHNISCHE
MIDDELEN

e De gebruikte pedagogische
middelen en cursusmethoden zijn
voornamelijk: audiovisuele
hulpmiddelen, documentatie en
cursusmateriaal, praktische
oefeningen en correcties van de
oefeningen voor praktijkstages,
casestudies of reéle voorbeelden
voor de seminars.

e Na afloop van de stages of seminars
verstrekt ORSYS de deelnemers een
evaluatievragenlijst over de cursus
die vervolgens door onze
pedagogische teams wordt
geanalyseerd.

e Na afloop van de cursus wordt een
presentielijst per halve dag verstrekt,
evenals een verklaring van de
afronding van de cursus indien de
stagiair alle sessies heeft bijgewoond.

TOEGANGSMODALITEITEN EN
TERMIJNEN

De inschrijving dient 24 uur voor
aanvang van de cursus

plaatsgevonden te hebben.

TOEGANKELIJKHEID VOOR
MINDERVALIDEN

Is voor u speciale toegankelijkheid
vereist? Neem contact op met mevr.
FOSSE, contactpersoon voor
mindervaliden, via het adres psh-
accueil@ORSYS.fr om uw verzoek en
de haalbaarheid daarvan zo goed

mogelijk te bestuderen.

PARIS LA DEFENSE
2026:5maa., 21 mei, 25juni, 1 okt., 5 nov.
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