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Deze cursus is ontworpen om kandidaten voor te bereiden op het CISM-examen
(Certified Information System Manager), de internationale certificering
uitgegeven door ISACA, dieelkjaar in juni en december plaatsvindt.

@ Pedagogische doelstellingen

Aan het einde van de trainingis de deelnemer in staat om:

@ Dekennis verwervendie nodigis om te slagen voor het CISMC-
examen

De concepten van informatiebeveiligingsbeheer beheersen

Alle beheersystemen voor informatiebeveiliging beoordelen,
ontwerpen, implementeren, bewaken en verbeteren

De basiskennis en concepten van auditing van informatiesystemen
verwerven

Doelgroep

Toutes personnes qui gérent, concoivent, supervisent et évaluent lafonction de
sécuritédel'information d'une entreprise.

Voorafgaande vereisten
Vijf of meer jaar ervaring in informatiebeveiligingsmanagement.

Opleidingsprogramma

@ Gebied 1: Beheer vaninformatiebeveiliging

Inleiding tot corporate governance.

Organisatiecultuur, structuren, rollen en verantwoordelijkheden.
Wettelijke, regelgevende en contractuele vereisten.

Strategie voor informatiebeveiliging.

Kaders en standaarden voor informatiebeheer.

Strategische planning.

DEELNEMERS

Toutes personnes qui gerent,
congoivent, supervisent et évaluent la
fonction de sécurité de l'information

d'une entreprise.

VOORAFGAANDE VEREISTEN
Vijf of meer jaar ervaringin

informatiebeveiligingsmanagement.

VAARDIGHEDEN VAN DE
CURSUSLEIDER

De deskundigen die de cursus leiden
zijn specialisten op het betreffende
vakgebied. Zij werden geselecteerd
door onze pedagogische teams zowel
om hun vakkennis als hun
pedagogische vaardigheden voor elke
cursus die zij geven. Zij hebben
minstens vijf tot tien jaar ervaringin
hun vakgebied en oefenen of
oefenden verantwoordelijke

bedrijfsfuncties uit.

BEOORDELINGSMODALITEITEN

De cursusleider beoordeelt de
pedagogische vooruitgang van de
deelnemer gedurende de gehele
cursus aan de hand van
meerkeuzevragen, praktijksituaties,
praktische opdrachten, ...

De deelnemer legt ook van tevoren en
naderhand een test af ter bevestiging

van de verworven kennis.
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@ Gebied 2: Beheer van informatierisico's

Ontwikkeling van een doorlopend risicobeheerproces.
Identificatie, analyse en beoordeling vanrisico's.
Definitie van risicomanagementstrategieén.
Communicatie over risicobeheer.

@ Gebied 3: Ontwikkeling en beheer van het

informatiebeveiligingsprogramma

Architectuur voor informatiebeveiliging.

Methoden voor het definiéren van de vereiste veiligheidsmaatregelen.
Beheer van contracten en informatiebeveiligingseisen.

Metriek en evaluatie van prestaties op het gebied van
informatiebeveiliging.

e Communicatie, rapportage en beheer van programmaprestaties.

@ Gebied 4: beheersplan voor incidenten op het gebied van

informatiebeveiliging

Onderdelen van een beheersplan voor beveiligingsincidenten.
Beheersconcepten en -praktijken voor beveiligingsincidenten.
Classificatiemethode.

Kennisgevings- en escalatieproces.

Technieken voor incidentdetectie en -analyse.

Opties
:780€HT

Het examen, dat online beschikbaar en opgenomenis, bestaat uit 150 vragen die
in 4 uur moeten worden voltooid.

Data en plaats

KLAS OP AFSTAND PARIS LA DEFENSE

PEDAGOGISCHE EN TECHNISCHE
MIDDELEN

e De gebruikte pedagogische
middelen en cursusmethoden zijn
voornamelijk: audiovisuele
hulpmiddelen, documentatie en
cursusmateriaal, praktische
oefeningen en correcties van de
oefeningen voor praktijkstages,
casestudies of reéle voorbeelden
voor de seminars.

e Na afloop van de stages of seminars
verstrekt ORSYS de deelnemers een
evaluatievragenlijst over de cursus
die vervolgens door onze
pedagogische teams wordt
geanalyseerd.

e Na afloop van de cursus wordt een
presentielijst per halve dag verstrekt,
evenals een verklaring van de
afronding van de cursus indien de
stagiair alle sessies heeft bijgewoond.

TOEGANGSMODALITEITEN EN
TERMIJNEN

De inschrijving dient 24 uur voor
aanvang van de cursus

plaatsgevonden te hebben.

TOEGANKELIJKHEID VOOR
MINDERVALIDEN

Is voor u speciale toegankelijkheid
vereist? Neem contact op met mevr.
FOSSE, contactpersoon voor
mindervaliden, via het adres psh-
accueil@ORSYS.fr om uw verzoek en
de haalbaarheid daarvan zo goed

mogelijk te bestuderen.

2026: 24 maa., 2 juni, 20 okt., 1 dec. 2026: 17 maa., 26 mei, 13 okt., 24 nov.
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