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Deze cursus is bedoeld voor professionals die willen slagen voor het CRISC-
examen. Het programma behandelt de vier hoofdgebieden diein het examen aan
bod komen: governance, I T-risicobeoordeling, risicorespons en -rapportage,
technologie eninformatiebeveiliging.

@ Pedagogische doelstellingen

Aan het einde van de training is de deelnemer in staat om:

De CRISC-benadering van risicobeheer onder de knie krijgen

De beste strategieén toepassen om te reageren op risico's voor het
informatiesysteem

Beste praktijken gebruiken bij risicomonitoring

Controles van informatiesystemen definiéren

Gebruik de beste praktijken om deze controles te bewaken en te
onderhouden

Doelgroep

Les personnes expérimentées dans la gestion des risques informatiques et la
conception, lamiseen

oeuvre, le suivi et la maintenance des contréles Sl.

Voorafgaande vereisten

Trois ans ou plus d'expérience dans la gestion des risques informatiques et le
contréledes Sl.
Aucune renonciation ou substitution d'expérience acceptée.

Opleidingsprogramma

DEELNEMERS

Les personnes expérimentées dans la
gestion des risques informatiques et
la conception, la mise en

ceuvre, le suivi et la maintenance des

controles SI.

VOORAFGAANDE VEREISTEN

Trois ans ou plus d'expérience dans la
gestion des risques informatiques et
le contrdle des SI.

Aucune renonciation ou substitution

d'expérience acceptée.

VAARDIGHEDEN VAN DE
CURSUSLEIDER

De deskundigen die de cursus leiden
zijn specialisten op het betreffende
vakgebied. Zij werden geselecteerd
door onze pedagogische teams zowel
om hun vakkennis als hun
pedagogische vaardigheden voor elke
cursus die zij geven. Zij hebben
minstens vijf tot tien jaar ervaringin
hun vakgebied en oefenen of
oefenden verantwoordelijke

bedrijfsfuncties uit.

BEOORDELINGSMODALITEITEN

De cursusleider beoordeelt de
pedagogische vooruitgang van de
deelnemer gedurende de gehele
cursus aan de hand van
meerkeuzevragen, praktijksituaties,
praktische opdrachten, ...

De deelnemer legt ook van tevoren en
naderhand een test af ter bevestiging

van de verworven kennis.
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@ Gebied 1: Bestuur

Concepten, normen en kaders voor risicobeoordeling.
Organisatiestrategie, doelen en doelstellingen.
Organisatiestructuur, rollen en verantwoordelijkheden.
Organisatiecultuur en sterke punten.

Beleid, normen en operationele processen.

Risicomanagement van ondernemingen, raamwerken voor
risicomanagement en drie verdedigingslinies.

Risicoprofiel, risicobereidheid en -tolerantie.

Navigeren door de ethiek van risicomanagement en de vereisten van
wetten, regels en controles.

@ Gebied 2: IT-risicobeoordeling

Risicovoorvallen, dreigingsmodellering en het dreigingslandschap.
Analyse van kwetsbaarheid en controletekortkomingen.
Ontwikkeling vanrisicoscenario's.

Risicoregister.

Methodologieén voor risicoanalyse.

Bedrijfsimpactanalyse.

Inherent, rest- en actueel risico.

@ Gebied 3: Risicorespons en rapportage

Opties voor risicobehandeling/ risicorespons.
Eigenaarschap vanrisico's en controle.

Risico's beheren met betrekking tot processen, derden en nieuwe bronnen.

Soorten controles, standaarden en kaders.

Ontwerp, selectie en analyse van controles.
Implementatie, testen en effectiviteit van controles.
Plannen voor risicobeheer.

Gegevensverzameling, aggregatie, analyse en validatie.
Risico- en controlemonitoring en rapportagetechnieken.
Prestatie-, risico- en controlemaatregelen.

@ Gebied 4: Informatietechnologie en -beveiliging

Bedrijfsarchitectuur.

Beheer van I T-activiteiten.

Projectmanagement.

Beheer van noodherstel (DRM).

Beheer van gegevenslevenscyclus.

Levenscyclus systeemontwikkeling (SDLC).

Opkomende technologieén.

Concepten, kaders en standaarden voor informatiebeveiliging.
Training in bewustwording van informatiebeveiliging.
Bedrijfscontinuiteitsbeheer.

Principes van vertrouwelijkheid en gegevensbescherming.

Opties
:780€HT

Het examen bestaat uit het beantwoorden van 150 meerkeuzevragen in het
Engelsin 4 uur. Het is online beschikbaar en wordt opgenomen.

Data en plaats

PEDAGOGISCHE EN TECHNISCHE
MIDDELEN

e De gebruikte pedagogische
middelen en cursusmethoden zijn
voornamelijk: audiovisuele
hulpmiddelen, documentatie en
cursusmateriaal, praktische
oefeningen en correcties van de
oefeningen voor praktijkstages,
casestudies of reéle voorbeelden
voor de seminars.

e Na afloop van de stages of seminars
verstrekt ORSYS de deelnemers een
evaluatievragenlijst over de cursus
die vervolgens door onze
pedagogische teams wordt
geanalyseerd.

e Na afloop van de cursus wordt een
presentielijst per halve dag verstrekt,
evenals een verklaring van de
afronding van de cursus indien de
stagiair alle sessies heeft bijgewoond.

TOEGANGSMODALITEITEN EN
TERMIJNEN

De inschrijving dient 24 uur voor
aanvang van de cursus

plaatsgevonden te hebben.

TOEGANKELIJKHEID VOOR
MINDERVALIDEN

Is voor u speciale toegankelijkheid
vereist? Neem contact op met mevr.
FOSSE, contactpersoon voor
mindervaliden, via het adres psh-
accueil@ORSYS.fr om uw verzoek en
de haalbaarheid daarvan zo goed

mogelijk te bestuderen.




KLAS OP AFSTAND PARIS LA DEFENSE
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