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Cette formation expose les pratiques de sécurité DevOps au seind'une
organisation. Les participants apprendront les avantages, les concepts et les
applications de DevSecOps, ainsi que la notion de "sécurité en tant que code"
pour rendre lavaleur delasécurité et de la conformité consommable en tant que
service.

@ Pedagogische doelstellingen

Aan het einde van de training is de deelnemer in staat om:

@ Hetdoel, de voordelen, de concepten en het vocabulaire van
DevSecOps begrijpen

Weten hoe je DevOps-beveiligingspraktijken kunt onderscheiden
van andere beveiligingsbenaderingen

Begrijpen hoe DevSecOps-rollen passen in een DevOps-cultuur en
-organisatie

Alle belanghebbenden van het bedrijf kunnen betrekken bij
DevSecOps-acties

Voorbereiden op het DevSecOps Foundation (DSOF) examen
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Doelgroep
Elke professional die betrokken is bij beveiliging in een DevOps-context.

Voorafgaande vereisten

Basiskennis van IT-diensten in het algemeen, inclusief beveiliging en Agile-
methodologieén (Scrum).

DEELNEMERS
Elke professional die betrokken is bij

beveiliging in een DevOps-context.

VOORAFGAANDE VEREISTEN
Basiskennis van IT-diensten in het
algemeen, inclusief beveiliging en

Agile-methodologieén (Scrum).

VAARDIGHEDEN VAN DE
CURSUSLEIDER

De deskundigen die de cursus leiden
zijn specialisten op het betreffende
vakgebied. Zij werden geselecteerd
door onze pedagogische teams zowel
om hun vakkennis als hun
pedagogische vaardigheden voor elke
cursus die zij geven. Zij hebben
minstens vijf tot tien jaar ervaring in
hun vakgebied en oefenen of
oefenden verantwoordelijke

bedrijfsfuncties uit.

BEOORDELINGSMODALITEITEN

De cursusleider beoordeelt de
pedagogische vooruitgang van de
deelnemer gedurende de gehele
cursus aan de hand van
meerkeuzevragen, praktijksituaties,
praktische opdrachten, ...

De deelnemer legt ook van tevoren en
naderhand een test af ter bevestiging

van de verworven kennis.
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Certificatie

L'examen de certification DevOps Foundation de DevOps Institute est inclus
dans laformation.

Overgang naar certificaties op afstand

Raadpleeg de officiéle documentatie van de certificerende instantie om de
voorafgaande vereisten voor het afleggen van het online certificatie-examen te

raadplegen.

Praktische modaliteiten

Praktischwerk

Voorbereiding op het certificeringsexamen met oefeningen (MCQ's) en
proefexamens met antwoorden.

Leer methodes

Exposé théorique et participatif avec vérification de la compréhension au fur et a
mesure de ['avancement par des exercices (QCM).

Opleidingsprogramma

@ DevSecOps - Overzicht

e Deoorsprongvan DevOps.
o Het DevSecOps-manifest.
e CALMS en DevSecOps.

e Dedriemanieren.

e Anderekaders.

Praktisch werk

@ Het landschap van cyberbedreigingen

Hoe ziet het cyberdreigingslandschap eruit?
De verschillende soorten bedreigingen.
Waar beschermen we onszelf tegen?

Wat beschermen en waarom.
Communicatie met veiligheidsteams.

@ Eenresponsief DevSecOps-model bouwen

Modelonderdelen.

Technische, commerciéle en menselijke spin-offs.
Welke waarden moeten worden gemeten?
Triggers en drempels.

Incrementele verbeteringen.

@ Cultuur en belanghebbenden

De DevSecOps-mentaliteit.

Wat is "goede" cultuur?
DevSecOps-belanghebbenden.

Kwesties met belanghebbenden.

Mensen, processen, technologie en bestuur.

PEDAGOGISCHE EN TECHNISCHE
MIDDELEN

e De gebruikte pedagogische
middelen en cursusmethoden zijn
voornamelijk: audiovisuele
hulpmiddelen, documentatie en
cursusmateriaal, praktische
oefeningen en correcties van de
oefeningen voor praktijkstages,
casestudies of reéle voorbeelden
voor de seminars.

e Na afloop van de stages of seminars
verstrekt ORSYS de deelnemers een
evaluatievragenlijst over de cursus
die vervolgens door onze
pedagogische teams wordt
geanalyseerd.

e Na afloop van de cursus wordt een
presentielijst per halve dag verstrekt,
evenals een verklaring van de
afronding van de cursus indien de
stagiair alle sessies heeft bijgewoond.

TOEGANGSMODALITEITEN EN
TERMIJNEN

De inschrijving dient 24 uur voor
aanvang van de cursus

plaatsgevonden te hebben.

TOEGANKELIJKHEID VOOR
MINDERVALIDEN

Is voor u speciale toegankelijkheid
vereist? Neem contact op met mevr.
FOSSE, contactpersoon voor
mindervaliden, via het adres psh-
accueil@ORSYS.fr om uw verzoek en
de haalbaarheid daarvan zo goed

mogelijk te bestuderen.



https://kryterion.force.com/support/s/article/Online-Testing-Requirements?language=en_US

@ Implementatie van DevSecOps

Beginwaar je bent.

Mensen, processen, technologie en bestuur integreren.
Continue beveiliging voor DevSecOps.
Integratieproces van belanghebbenden.
Gegevensgestuurde besluitvorming.

@ Beste praktijken om aan de slag te gaan

Identificatie van het doel.
Denk aan de waardeketen.
Stromen analyseren.
Feedback.

Leerplaatsen.

@ DevOps-pijplijnen en continue compliance

Het doel van een DevOps-pijplijn.

Waarom voortdurende naleving belangrijk is.

Archetypen enreferentiearchitecturen.

Coordinatie van de implementatie van een DevOps-pijplijn.
DevSecOps-tools.

Leren door te doen

e Trainingals beleid.
e Ervaringsleren.
e Disciplinaire vaardigheden.

@ Examenvoorbereiding

De collectieve verzameling DevSecOps-kennis.
Advies voor het examen.

Situatietests onder examenomstandigheden.
Proefexamen met geannoteerde correctie.

Data en plaats

KLAS OP AFSTAND PARIS LA DEFENSE
2026: 25 maa., 27 mei, 5okt., 16 dec. 2026: 25 maa., 27 mei, 5okt., 16 dec.
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