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ISO/IEC 27001 is an international standard that provides the basis for effective
management of confidential and sensitive information, and for the application of
information security contrais. It enables organizations to demonstrate excellence
and prove best practice in information security management. ISO/IEC 27001
provides a model to establish, implement, maintain and continually improve a
risk-managed ISMS.

Public concerné

Everyone whois involved with the information management lifecycle, for small
independent businesses or for new information security professionals.

Prérequis
There are no pre-requisites for this course, although a basic knowledge of
Information Security concepts will be helpful.

Certification

ThelSO/ CEI 27001 Foundation certification will allow you to understand the
fundamental elements to implement and manage an Information Security
Management System, according to the ISO 27001 standard. This training
prepares for the passage of the ISO/ IEC certification 27001, Foundation. No
prerequisiteis required for this training, supporting the implementation,
operation or maintenance of an ISMS within an organizationis a plus. ISO/IEC
27001, Foundation certification is recognized worldwide and remains valid for 3
years. Its passage lasts 40 minutes and is made up of 50 multiple-choice
questions. The exam is conducted in English and closed book, the learner cannot
refer to the resources of their choice during their exam. The score for passing the
exam is 50%. If successful, a unique electronic certificateis issued.

PARTICIPANTS

Everyone who is involved with the
information management lifecycle,
for small independent businesses or
for new information security

professionals.

PREREQUIS

There are no pre-requisites for this
course, although a basic knowledge of
Information Security concepts will be

helpful.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matiéres
abordées. Ils ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.




Méthodes et moyens pédagogiques

Activités digitales

Lessons, exercises, courses notes and discussions based on international
standards. Additional reference materials are not required for this course.
Tutorat

Tutoringis provided by an expert trainer in the field and results in support by
message.

Pédagogie et pratique

Aninteractive approach to provide valuable conceptual knowledge of

international standards. This trainingis broadcast on our partner's platform and
available for 4 months.

Programme de la formation

@ The ISO/IEC 27001 standard

Introduction to the course.

Background and terminology.

ISO/IEC 27001 key publications.

Leadership.

Planning and operation of the information security management system.
Information security control objectives and controls.

@ ISO/IEC 27001, Foundation

e How to achieve ISO/IEC 27001 certification.
e Askyour voucher on the platform.
e Perform the certification exam.

Solutions de financement

Plusieurs solutions existent pour financer votre formation et dépendent de votre
situation professionnelle.

Découvrez-les sur notre page Comment financer sa formation ou contactez votre

conseiller formation.

MOYENS PEDAGOGIQUES ET
TECHNIQUES

e Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les stages pratiques,
études de cas ou présentation de cas
réels pour les séminaires de
formation.

e A l'issue de chaque stage ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d’émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le stagiaire a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvezjoindre
notre équipe PSH par e-mail a

I’adresse psh-accueil@orsys.fr.



https://www.orsys.fr/comment-financer-sa-formation/
https://www.orsys.fr/contact
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