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Formation : Architecting with
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Cours officiel, préparation aux examens de certification Google
Cloud

Cours pratique - 2j - 14h00 - Réf. AGL
Prix : 1980 € H.T.

Nouvelle édition

Avec cette formation, vous apprendrez a déployer et a gérer des applications
conteneurisées sur Google Kubernetes Engine (GKE). Vous découvrirez
également comment utiliser d'autres outils sur Google Cloud qui interagissent
avec les déploiements GKE. Grace a de nombreux travaux pratiques, vous
déploierez des éléments de solution : des composants d'infrastructure tels que
des pods, des conteneurs, des déploiements et des services, ainsi que des réseaux
et des services applicatifs, et aussi la gestion de la sécurité et des accés, la gestion
desressources et lasurveillance des ressources.

@) Obijectifs pédagogiques
I'issue de laformation, le participant seraen mesure de :

Créer et gérer des charges de travail dans Google Kubernetes Engine
(GKE)

Comprendre la mise en réseau des pods dans GKE

Utiliser les principales abstractions de stockage Kubernetes

Gérer |'authentification, I'autorisation, la sécurité et la surveillance
des applications dans GKE

Configurer des pipelines Cl/CD pour les déploiements GKE
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Public concerné

Architecte cloud, administrateur et profil SysOps/DevOps. Personnes utilisant
Google Cloud pour créer des solutions ou intégrer des systémes, des
environnements d’application et des infrastructures.

Prérequis
Avoir suivi laformation "Getting Started with Google Kubernetes Engine" ou
avoir des connaissances équivalentes.

PARTICIPANTS

Architecte cloud, administrateur et
profil SysOps/DevOps. Personnes
utilisant Google Cloud pour créer des
solutions ou intégrer des systéemes,
des environnements d’application et

des infrastructures.

PREREQUIS

Avoir suivi laformation "Getting
Started with Google Kubernetes
Engine" ou avoir des connaissances

équivalentes.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matiéres
abordées. lls sont agréés par I'éditeur
et sont certifiés sur le cours. Ils ont
aussi été validés par nos équipes
pédagogiques tant sur le plan des
connaissances métiers que sur celui
de la pédagogie, et ce pour chaque
cours qu'ils enseignent. lls ont au
minimum trois a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION
Evaluation des compétences visées en
amont de la formation.

Evaluation par le participant, a I'issue
de laformation, des compétences
acquises durant la formation.
Validation par le formateur des
acquis du participant en précisant les
outils utilisés : QCM, mises en
situation...

A l'issue de chaque formation,
ITTCERT fournit aux participants un
questionnaire d’évaluation du cours
qui est ensuite analysé par nos
équipes pédagogiques. Les
participants réalisent aussi une
évaluation officielle de I'éditeur.

Une feuille d’émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.




Certification

Nous vous recommandons de suivre cette formation si vous souhaitez préparer la
certification "Google Cloud Professional Cloud Architect".

Comment passer votre examen ?

Méthodes et moyens pédagogiques
Méthodes pédagogiques
Animation delaformation en francais. Support de cours officiel en anglais.

Modalités d'évaluation

Le formateur évalue |la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en aval
pour valider les compétences acquises.

Programme de la formation

@ Charges de travail : déploiements et taches

Définir, configurer, inspecter, gérer et mettre a jour les déploiements.
Définir les Jobs et les Cronjobs dans GKE et explorer les cas d’utilisation
pertinents.

e Créer et exécuter des Jobs.
Expliquer comment mettre aI’échelle les clusters manuellement et
automatiquement.

e Configurer I'affinité des noeuds et des pods.

Travaux pratiques
Créer des déploiements Google Kubernetes Engine.

@ Mise en réseau du moteur Google Kubernetes

e Explorer lamise en réseau de Kubernetes, notamment la mise en réseau de
pods et de clusters.

o Créer des services a exposer aux applications exécutées dans des pods.

e Configurer des équilibreurs de charge pour exposer les services aux clients
externes.

e Explorer |'équilibrage de charge natif des conteneurs dans GKE.

e Configurer la mise en réseau de Google Kubernetes Engine.

Travaux pratiques
Configurer la mise en réseau de Google Kubernetes Engine (GKE).

@ Données persistantes et stockage

Définir et utiliser des abstractions de stockage Kubernetes.
Exécuter et gérer des ensembles de pods a I'aide de StatefulSets.
Utiliser ConfigMaps pour découpler la configuration des pods.
Gérer et stocker les données d’accés et d’authentification sensibles.
Configurer le stockage persistant pour Google Kubernetes Engine.

Travaux pratiques
Configurer le stockage persistant pour Google Kubernetes Engine.

MOYENS PEDAGOGIQUES ET
TECHNIQUES

Les ressources pédagogiques utilisées
sont les supports et les travaux
pratiques officiels de I'éditeur.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Vous avez un besoin spécifique
d’accessibilité ? Contactez Mme
FOSSE, référente handicap, a
I’adresse suivante psh-
accueil@orsys.fr pour étudier au

mieux votre demande et sa faisabilité.



https://www.ittcert.fr/formations/passer-un-examen

@ Controle d’accés et sécurité dans Kubernetes et Google Kubernetes
Engine

e Explorer 'authentification et 'autorisation Kubernetes.

e Définirle RBAC Kubernetes et son fonctionnement avec |AM pour
sécuriser les clusters GKE.

e Configurer Workload Identity pour accéder aux services Google Cloud
depuis GKE.

e Sécuriser GKE avec Pod Security Standards et Pod Security Admission.

e Implémenter le contrdle d’accés basé sur les roles avec GKE.

Travaux pratiques
Sécuriser Google Kubernetes Engine avec Cloud IAM et la sécurité des pods.

@ Journalisation et surveillance de Google Kubernetes Engine

e |dentifier les outils inclus dans Google Cloud Observability.

e Configurer lasuite d’opérations Google Cloud pour surveiller et gérer la
disponibilité et les performances.

e [nspecter les journaux al’aide de la commande kubectl.

e Inspecter les journaux Kubernetes a I'aide de Google Cloud Observability.

e Configurer lasurveillance et lajournalisation natives de GKE.

Travaux pratiques
Configurer lasurveillance et lajournalisation natives de GKE.

@ Utilisation du stockage Google Cloud avec Google Kubernetes Engine

e Comparer les services de stockage gérés avec le stockage autogéré.

o |dentifier les cas d’utilisation de Cloud Storage pour les applications
Kubernetes.

e Comparer lagamme de services de base de données gérés par Google
Cloud.

e Découvrir Cloud SQL Auth Proxy et comment il se connecte a Cloud SQL
depuis GKE.

e Utiliser Cloud SQL avec Google Kubernetes Engine.

Travaux pratiques
Utiliser Cloud SQL avec Google Kubernetes Engine et Workload Identity.

@ Utilisation de CI/CD avec Google Kubernetes Engine

e DéfinirI'intégration continue et la livraison continue et identifier pourquoi
elles sont importantes.

e Examiner les pipelines CI/CD et la maniére dont ils peuvent optimiser les
versions d’applications.

e Explorerles outils CI/CD propriétaires et tiers pris en charge par Google
Cloud.

o Explorer les meilleures pratiques de Google pour un pipeline CI/CD GKE.

Dates et lieux
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