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NEW

Devenez expert en cybersécurité afin de protéger et sécuriser les infrastructures
et les données. Un ingénieur en cybersécurité est un spécialiste jouant unréle
vital dans la protection des infrastructures et des données sensibles des
entreprises contre les cyberattaques. Cette formation certifiante se déroule a
distance dans un format hybride mélant temps d’échanges synchrones avec un
formateur expert, exercices pratiques et modules E-learning. Basée sur la
pédagogie Learning By Doing, vous réaliserez un projet fil rouge en équipe afin de
mettre en pratique vos connaissances. Lors de votre inscription, vous serez
rattaché al’'une des promotions Datascientest. Al'issue de cette formation, vous
obtiendrez un certificat « Gestionnaire de la sécurité des données, des réseaux et
des systémes » certification RNCP de niveau 7 délivrée par HEXAGONE et
enregistrée au RNCP sous le n°RNCP37796. Contactez-nous dés maintenant
pour connaitre les prochaines dates !

@’j Teaching objectives
At the end of the training, the participant will be able to:

Définir lastratégie de cybersécurité d’'une organisation.

Elaborer et piloter des processus de cybersécurité d’'une
organisation.
Maintenir la sécurité du systéeme d’'information d’une organisation.

Gérer les incidents et crises de cybersécurité d’'une organisation.

Intended audience
Toutes les personnes ayant une appétence pour la cybersécurité souhaitant se
reconvertir ou faire évoluer ses compétences.

Prerequisites
Undiplomeou un titre de niveau bac+3 dans le domaine del'informatique.

PARTICIPANTS

Toutes les personnes ayant une
appétence pour la cybersécurité
souhaitant se reconvertir ou faire

évoluer ses compétences.

PREREQUISITES
Un dipldme ou un titre de niveau
bac+3 dans le domaine de

I'informatique.

TRAINER QUALIFICATIONS

The experts leading the training are
specialists in the covered subjects.
They have been approved by our
instructional teams for both their
professional knowledge and their
teaching ability, for each course they
teach. They have at least five to ten
years of experience in their field and
hold (or have held) decision-making

positions in companies.

ASSESSMENT TERMS

The trainer evaluates each
participant’s academic progress
throughout the training using
multiple choice, scenarios, hands-on
work and more.

Participants also complete a
placement test before and after the
course to measure the skills they've

developed.




Certification

Pour cl6turer laformation, I'équipe pédagogique évaluera le projet fil rouge de
I’apprenant al’aide d’un rapport écrit et d'une soutenance a distance. La
validation des compétences développées au cours de laformation Ingénieur
cybersécurité vous permettra d’obtenir : Un certificat « Gestionnairedela
sécuritédes données, des réseaux et des systémes » certification RNCP de
niveau 7 délivrée par HEXAGONE et enregistrée au RNCP sous le
n°RNCP37796.

Practical details
Digital activities
Cours et exercices en ligne, masterclass collective, séances de

questions/réponses, classes de soutien, accompagnement par mail, projet fil
rouge, coaching carriére individualisé, social learning.

Mentoring

Un formateur expert accompagne I’apprenant tout au long de sa formation. I
échange régulierement avec lui sur son projet fil rouge et I'accompagne lors de
points de mentorat (individuel). Plusieurs formateurs animent également les
différentes masterclass (classes collectives) et répondent aux questions des
apprenants a tout moment depuis un forum dédié. En complément, de
nombreuses séances de questions-réponses peuvent étre organisées pour aider
les apprenants.

Pedagogy and practice

Lors del'inscription, I'apprenant est affecté a une promotion (dates a définir lors
del’inscription) et recoit son calendrier de formation. Le parcours de formation
est découpé en « Sprint » de plusieurs semaines sur une thématique dédiée.
Chaque semaine I'apprenant est convié a un temps d’échange avec le formateur
qui se présente sous la forme de masterclass (classe collective) ou de points de
mentorat (individuel). Pendant 80% du temps, I'apprenant travaille en
autonomie sur la plateforme d’enseignement. Tous les modules intégrent des
exercices pratiques permettant de mettre en ceuvre les concepts développés en
cours. L'apprenant doit également travailler en bindme ou trinébme sur un projet
fil rouge tout au long de la formation. Cela lui permettra de développer et faire
reconnaitre ses compétences. En complément, des événements et ateliers
thématiques sont régulierement proposés pour permettre aux apprenants de
découvrir les derniéres innovations en matiére de cybersécurité. Afin de suivre
efficacement la formation, nous estimons le temps travail nécessaire entre 30 et
35 heures par semaine.

Course schedule

@ Prochaines dates de session

e Novembre 2025 : Début au04/11/25
e Janvier 2026: Début au 13/01/26

@ Fondamentaux des systémes et réseaux

e Lesbasesduréseau.
e Fondamentaux des systemes Linux & Windows.
e Programmation et scripting.

TEACHING AIDS AND TECHNICAL
RESOURCES

e The main teaching aids and
instructional methods used in the
training are audiovisual aids,
documentation and course material,
hands-on application exercises and
corrected exercises for practical
training courses, case studies and
coverage of real cases for training
seminars.

o At the end of each course or
seminar, ORSYS provides
participants with a course evaluation
questionnaire that is analysed by our
instructional teams.

e A check-in sheet for each half-day
of attendance is provided at the end
of the training, along with a course
completion certificate if the trainee
attended the entire session.

TERMS AND DEADLINES
Registration must be completed 24

hours before the start of the training.

ACCESSIBILITY FOR PEOPLE WITH
DISABILITIES

Do you need special accessibility
accommodations? Contact Mrs.
Fosse, Disability Manager, at psh-
accueil@orsys.fr to review your

request and its feasibility.




@ Fondamentaux de la cybersécurité et du SOC

e [ntroduction alacybersécurité.
e Guidejuridique.
e Architecture et organisation d'un SOC.

@ Sécurité des réseaux avec Stormshield

e Certified Stormshield Network Administrator.

@ Cryptographie & Durcissement des systémes

e Cryptographieet IGC.
e Durcissement des systémes.

@ SIEM Splunk

e |ntroduction Splunk.
e |Lescommandes de base.
e Rapports et visualisation.

@ Ethical Hacking

e Méthodologiedes tests d’intrusion.
e Techniques de Hacking.
e Rédactionderapports.

APT &Mitre ATT&CK

e Etuded’attaque APT.
e Framework Mitre ATT&CK.
e Adversary Emulation.

@ Détectiond’'intrusion

e Reéglededétection d’intrusion.
e Analyser les événements et qualifier les incidents.
e Cyber Threat Intelligence.

Forensique & réponses aux incidents

e Réponse auxincidents.
e Computer Forensics.
e Préparation et gestion de Cybercrise.

@ Le métier d'ingénieur Cybersécurité

e Leroledel'ingénieur Cybersécurité.
e Veille Cyber.
e Sensibilisation.

@ L'implémentation des normes liés alaSSI

e |ntroductionala GRC.
e |SO 27001 Lead Implementer.
e Autres référentiels de sécurité.



@ Indicateur et suivi de projet

e |esaudits en Cybersécurité.
e |esindicateursdesécurité.

Les analyses des risques

e |SO27005RM.
e Ebios Risk Manager.
e Autres méthodologies d'analyse des risques.

@ Gestion des incidents et continuité d'activité

e |SO27035.
e PCI/PRI.
o Autres référentiels de sécurité.



	Ingénieur cybersécurité, Bootcamp (6 mois) (Titre RNCP)
	Practical course - 38d - 266h00 - Ref. 3CU  Price : 11990 CHF E.T.
	1 Prochaines dates de session
	2 Fondamentaux des systèmes et réseaux
	3 Fondamentaux de la cybersécurité et du SOC
	4 Sécurité des réseaux avec Stormshield
	5 Cryptographie & Durcissement des systèmes
	6 SIEM Splunk
	7 Ethical Hacking
	8 APT & Mitre ATT&CK
	9 Détection d’intrusion
	10 Forensique & réponses aux incidents
	11 Le métier d'ingénieur Cybersécurité
	12 L'implémentation des normes liés à la SSI
	13 Indicateur et suivi de projet
	14 Les analyses des risques
	15 Gestion des incidents et continuité d'activité


