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Laméthode EBIOS RM (2018) permet d’apprécier et de traiter les risques relatifs
alasécuritédes Sl et plus particulierement le cyber risque en se fondant sur une
expérience éprouvée en matiére de conseil Sl et d’assistance MOA. Ce séminaire
vous apporteratoutes les connaissances nécessaires a sa mise en ceuvre en
situation réelle.

©) Obijectifs pédagogiques
I'issue de la formation, le participant seraen mesure de:

Comprendre les enjeux sur les risques cyber : attaque/riposte en
profondeur

Comprendre I'approche de la gestion de risque proposée par
EBIOS
Appréhender le vocabulaire et les concepts développés par I’ANSSI

Réaliser une étude compléte via l’ensemble des ateliers proposés

Préparer |a certification de personnes EBIOS RM avec
APAVE/LSTI

000 0 0 »

Public concerné

RSSI ou correspondants sécurité, architectes sécurité, directeurs ou
responsables informatiques, ingénieurs, chefs de projets (MOE, MOA) devant
intégrer des exigences de sécurité.

Prérequis
Connaissances de base en management derisques et en cybersécurité, ou

connaissances équivalentes a celles apportées par les cours BYR et ASE ou BYR
et AIR.

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cetteformation enfaisant cetest.

PARTICIPANTS

RSSI ou correspondants sécurité,
architectes sécurité, directeurs ou
responsables informatiques,
ingénieurs, chefs de projets (MOE,
MOA) devant intégrer des exigences

de sécurité.

PREREQUIS

Connaissances de base en
management de risques et en
cybersécurité, ou connaissances
équivalentes a celles apportées par
les cours BYR et ASE ou BYR et AIR.

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matiéres
abordées. lls ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.



https://www.orsys.fr/qcm/?stagecd=IVH&languecd=fr

Certification MOYENS PEDAGOGIQUES ET

La certification, proposée en partenariat avec APAVE/LSTI selon le référentiel TECHNIQUES

ANSSI et sous la supervision du Club EBIOS, est optionnelle. Elle se déroule a * Les moyens pédagogiques et les
distance, aladate de votre choix, avec uneinscription individuelle sur le site de méthodes d’enseignement utilisés
LSTI. Le séminaire prépare a I'examen de certification d’'une durée de 2 h 30,
composé d'un QCM (40 points) et d’'une étude de cas (60 points). Le seuil de
réussite est fixé a 50 points, avecla possibilité d'un second passage en cas
d’échec. Cette certification apporte une forte crédibilité dans la conduite
d’analyses de risques cyber, notamment dans le cadre de NIS2.

sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou

Passage des certifications adistance présentation de cas réels pour les
Consultezla documentation officielle du certificateur pour découvrir les séminaires de formation.
prérequis relatifs au passage de I'examen de certification en ligne. o A issue de chaque formation ou

séminaire, ORSYS fournit aux

, . . articipants un questionnaire
Méthodes et moyens pédagogiques paricipa g ) :
d’évaluation du cours qui est ensuite

Exemple analysé par nos équipes
Des études de cas dans un contexte industriel et tertiaire permettront de pédagogiques.
comprendre et pratiquer la méthode. o Une feuille d’émargement par demi-

journée de présence est fournie en fin
de formation ainsi qu’une attestation
Modalités d'évaluation de fin de formation si le participant a
Le formateur évalue la progression pédagogique du participant tout aulongdela | bien assisté 2 Ia totalité de Ia session.
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en MODALITES ET DELAIS D’ACCES
aval pour valider les compétences acquises. Linscription doit étre finalisée 24

heures avant le début de la formation.

Programme de la formation
ACCESSIBILITE AUX PERSONNES

@ Lacybermenace dans I'actualité HANDICAPEES

. , . Pour toute question ou besoin relatif
Les cyber vols et le cyber espionnage de données sensibles.

Vers une nouvelle guerre froide Est-Ouest, USA-Chine.
Les dénis de services d’envergure mondiale.
Les groupes de hackers organisés, le role des agences de renseignements. 'adresse psh-accueil@orsys fr.

al’accessibilité, vous pouvez joindre

notre équipe PSH par e-mail a

Phishing/ingénierie sociale, Spear phishing: des scénarios bien rodés.
Les APT : persistance et profondeur des attaques.

Vol dedonnées sensibles, intrusions réseaux, malwares, bots/botnets et
ransomwares.

@ Identification et analyse de la cyber menace

e [’approchedes militaires appliquée au monde cyber.

e |'approche US avecle Find, Fix, Track, Target, Engage, Assess.

e Lacyberkill chaincomme base de description. Exemple type: Lockheed
Martin.

e Lesphases Reconnaissance, Weaponization, Delivery, Exploit, Installation,
Control (C2). Actions on Objectives.
Le portrait robot d’'une attaque ciblée selon I’ANSSI.
Les phases du processus (Connaitre, Rentrer, Trouver, Exploiter).
L'identification des chemins d’attaque directs et indirects.

@ Laméthode EBIOS

Roéledel’ANSSI et du club EBIOS.

EBIOS face aux enjeux dela LPM.

Apport de lanouvelle méthode EBIOS RM (2018) et EBIOS 2010.
La compatibilité EBIOS RM versus ISO 31000 et ISO 27005.


https://www.orsys.fr/Content/doc/ClassesADistance/Certification/Procertif_Guide_2026.pdf

@ Les fondamentaux de laméthode

Valeur métier, bien supporté, écosysteme, partie prenante.

Approche par conformité versus approche par scénarios derisques.

Prise en compte des menaces intentionnelles sophistiquées de type APT.
Appréciation de son écosystéme et des parties prenantes critiques de rang
1,23

EBIOS RM au processus d’homologation dela LPM et de la directive NIS.

e Reégles de sécurité del’approche par conformité (guide d’hygiéne, mesures

LPM/NIS...).
Processus Gestion de Risques comme mesure de la gouvernance SSI.

Etude de cas
QUIZ Klaxoon 10 minutes.

@ Les objectifs de EBIOS RM

o |dentifier le socle de sécurité adapté al’objet del’étude.
e Etreenconformité avecles réglements de sécurité

(métier/juridigue/contractuel).

Identifier et analyser les scénarios de haut niveau en intégrant
I’écosystéme et les parties prenantes.

Identifier et impliquer les mesures de sécurité pour les parties prenantes
critiques.

Réaliser une étude préliminaire derisque pour identifier les axes
prioritaires d’amélioration.

Les axes prioritaires d’amélioration : la sécurité et les points faibles
exploitables des attaquants.

Conduire une étude de risque détaillée visant, par exemple, ’homologation
type ANSSI.

Etude de cas
QUIZ Klaxoon 10 minutes.

@ Les activités de laméthode (1 et 2)

1. Atelier - Cadrage et socle de sécurité:

Quelles valeurs métiers, bien, supports faut-il cartographier ?

Quels événements a redouter, vus de I'activité métier ?

Quel soclede sécuritéintégrer: ANSSI, PSSl interne...?

Quels référentiels de réglementation identifier comme obligatoires ?

2. Atelier - Sources derisque et objectifs visés :

Quelle attractivité des valeurs métiers, cyber attaquants ?
Quelleimplication des métiers dans la connaissance des sources de risques
?

Quels critéres pour évaluer les couples SR-OV : I’évaluation des ressources
et motivation des groupes attaquants.

Etude de cas
QUIZ Klaxoon + CASE STUDY sur atelier 1 & 2.



@ Les activités de laméthode (3,4 et 5)

3.4. Atelier - Scénarios stratégiques et opérationnels :

Quelles sont les parties prenantes de I'écosystéme ?

Quels scénarios vus des métiers puis vus de la technique ?

Quels chemins d’attaques directs et indirects décrire ?

Comment calculer les vraisemblances des scénarios : de la méthode
expresse alaméthode avancée.

5. Atelier - Traitement du risque:

Quels risques considérer comme inacceptables dans le contexte?
Quels livrables pour une étude EBIOS RM ?

Déclaration d’applicabilité type ISO 27001, rapport d’appréciation des
risques LPM/NIS, etc.

Etude de cas
QUIZ Klaxoon + CASE STUDY sur atelier 3 & 4.

EBIOS RM - Conclusion / synthése pour RSSI

1.Le contexte de I’étude : implication des métiers dans I'identification des
valeurs métiers et des impacts ressentis.

Détermination des sources de risques et des objectifs d’attaques
potentiels.

Détermination des obligations réglementaires, juridiques et
I'identification des parties prenantes critiques derang 1.

La construction de la cartographie de menace numérique de I'écosystéme
dans le contexte.

2. Les activités des ateliers nécessaires a la construction des scénarios
stratégiques puis opérationnels.

. I:’évaluation des risques en termes de gravité et de vraisemblance.
e Elaboration d’une méthode de calcul de la maturité cyber et dépendance

par rapport aux parties prenantes.

e 3.Elaboration du plan de traitement des risques.
e | ’élaboration d’'un pland’actions.
e |es mesures de sécurité techniques (protection, défense) et

organisationnelles (gouvernance, résilience).

Le choix des mesures parmi les regles de sécurité des référentiels LPM/NIS
ou ISOou autre.

Le choix d’'un logiciel certifié ANSSI (en cours de certification : ARIMES,
EGERIE, AGILE RM, FENCE, IBM OpenPages, ...).

La construction provisoire de son « logiciel » sur base tableur.

Dates et lieux

CLASSE A DISTANCE
2026:2avr.,23juin, 29 sep., 15 déc.
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