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BEST

Al'issue de ce cours pratique, les participants seront en mesure d'installer,
configurer et maintenir un routeur ou un commutateur, de mettre en oeuvre un
routage statique ou dynamique, d'interconnecter des réseaux LAN via une
solution WAN, defiltrer le trafic, quel que soit le modéle de routeur Cisco et
d'administrer des routeurs dans les meilleures conditions de sécurité.

@’j Obijectifs pédagogiques
Al'issue de laformation, le participant seraen mesure de :

@ Installer et configurer un routeur Cisco

@ Mettreen oeuvre unroutage statique ou dynamique
@ Filtrerletrafic

@ Installer et configurer un commutateur

@ Supervisiondes routeurs viaSNMP

Public concerné
Techniciens et administrateurs systémes et réseaux.

Prérequis

Connaissances de base en réseaux d'entreprise et de TCP/IP. Ou connaissances
équivalentes a celles apportées par les cours "TCP/IP, mise en ceuvre" (réf. INR)
ou "Introduction aux réseaux" (réf. TRM).

Vérifiez que vous avez les prérequis nécessaires pour profiter pleinement de
cette formation enfaisant cetest.

Méthodes et moyens pédagogiques
Travaux pratiques
Chaque chapitre fait I'objet d'une ou plusieurs mises en situation.

PARTICIPANTS
Techniciens et administrateurs

systémes et réseaux.

PREREQUIS

Connaissances de base en réseaux
d'entreprise et de TCP/IP. Ou
connaissances équivalentes a celles
apportées par les cours "TCP/IP, mise
en ceuvre" (réf. INR) ou "Introduction

aux réseaux"” (réf. TRM).

COMPETENCES DU FORMATEUR
Les experts qui animent la formation
sont des spécialistes des matiéres
abordées. lls ont été validés par nos
équipes pédagogiques tant sur le plan
des connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours gu'ils enseignent. lls ont
au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes a

responsabilité en entreprise.

MODALITES D’EVALUATION

Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également un
test de positionnement en amont et
en aval pour valider les compétences

acquises.
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Modalités d'évaluation

Le formateur évalue la progression pédagogique du participant tout au longdela
formation au moyen de QCM, mises en situation, travaux pratiques...

Le participant compléte également un test de positionnement en amont et en
aval pour valider les compétences acquises.

Programme de la formation

@ Architecture d'un routeur Cisco

e |esystemed'exploitation Cisco |OS.
e Les composants et les mémoires du routeur (Flash, VRAM...).
e |aconfiguration dedémarrage.

@ Installation et configuration

e Préparation del'environnement du routeur. Mise en place des connexions.

e Misesous tension. Acces et configuration de la console. Passage en mode
privilégié.

e |dentification delaconfiguration matérielle. Identification des versions. Le
mode de configuration.

e Commandes de configuration générale. Mise al'heure, nom de host, mot de

passe... Les interfaces Ethernet.

Commandes de visualisation. Commandes de base (ping et traceroute).

Accéder aurouteur: vialaconsole et vialeréseau.

Protection des accés de configuration. Encryptage des mots de passe.

Mise en place defiltres sur accés Telnet.

Travaux pratiques

Installation d'un routeur sur un LAN. Configuration des interfaces de
connexion avec le routeur. Protection des accés telnet par access-list.
Vérification del'accés LAN au routeur.

@ Configuration des commutateurs Cisco

Lagamme des switchs Cisco.

Lacommutation de trames. Configurer une topologie de LAN fiabilisée.
L'algorithme Spanning-tree.

Les LAN virtuels : VLAN.

Principes et critéres de constitution des VLAN.

Commandes de configuration. Intégration des switchs dans un réseau de
routeurs.

Travaux pratiques
Mise en oeuvre et prise en maind'un switch. Mise en placed'un VLAN.

MOYENS PEDAGOGIQUES ET
TECHNIQUES

e Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices pratiques
d’application et corrigés des
exercices pour les formations
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

o A l'issue de chaque formation ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est ensuite
analysé par nos équipes
pédagogiques.

e Une feuille d’émargement par demi-
journée de présence est fournie en fin
de formation ainsi qu’une attestation
de fin de formation si le participant a
bien assisté a la totalité de la session.

MODALITES ET DELAIS D’ACCES
L'inscription doit étre finalisée 24

heures avant le début de la formation.

ACCESSIBILITE AUX PERSONNES
HANDICAPEES

Pour toute question ou besoin relatif
al’accessibilité, vous pouvez joindre
notre équipe PSH par e-mail a

I'adresse psh-accueil@orsys.fr.




@ Configurer unroutage IP

e Généralités. Création d'un réseau d'interconnexion. Routage par défaut.
e Routagestatique. Configuration des tables de routage. Vérifications de

LAN a LAN.
La continuité de service avec le protocole HSRP. Le routeur virtuel.
Architectured'une solution sécurisée.

e RoutagedynamiqueRIP (I, I1). Mise en oeuvre du routage.
e Diffusion des tables. Utilisation du debug RIP. Traitement des incidents.
e Routagedynamique EIGRP. Les améliorations apportées a IGRP. Routage

par sous-réseau.
Configuration et mise en oeuvre EIGRP. Les métriques EIGRP et les
conséquences sur les choix.

e Réaction auxincidents. Supervision Routage. Répartition de charge.
e Routage dynamique OSPF.
e Configuration et mise en oeuvre OSPF.

Travaux pratiques

Réalisation d'uneinterconnexion de LAN. Configuration de routes statiques.
Configuration de routage dynamique. Validation, debug. Protection des
applications par ACL étendue. Mise en oeuvre du protocole HSRP et
validation des basculements.

@ Configurer un routeur pour les réseaux WAN

o |nterfaces série PPP sur Ligne louée.
e |nterfaces série Frame Relay. Configuration de l'interface physique.

Configuration des interfaces séries virtuelles.

Interface ATM. Description de la configuration sur circuit virtuel
permanent.

Interface BRI, PRI, RNIS. Description d'une configuration. Le mécanisme
DDR.

Le PPP et ses mécanismes de sécurité. Configuration du mode PAP et du
mode CHAP. Protocole ML-PPP.

Cas particuliers. Interfaces séries HDLC-T sur ligne louée. Interfaces séries
HDLC en Back to Back.

La configuration du protocole ML-PPP, PPPoE. PPTP

Travaux pratiques

Configuration des interfaces séries en PPP. Mise en oeuvre de PAP et CHAP.
Validation du routage et du secours. Tests et debug des différentes
configurations.



@ Lasécurité
[ ]

Les adresses publiques et les adresses privées.

e Miseenoeuvredelafonctiondetranslation: NAT/PAT. Translation
statique ou dynamique.

o Filtrer les accés pour une application donnée. Access-List étendue.

e |esfonctions complémentaires.

e Traitement des requétes DHCP. Orientation des broadcasts. Superviser
un routeur en mode Web HTTP.

e |ntégrer unrouteur dans une administration SNMP. Traitement des
informations MIB disponibles.

e Récupérer les messages systéme sur un serveur syslog.

Travaux pratiques

Configuration d'une table de translation dynamique. Visualisationde la
translation al'aide du debug. Configuration d'un routeur en serveur DHCP.
Configuration SNMP et supervision des routeurs viaun manager.
Récupération des messages systéme via un serveur syslog.

@ Exploiter un routeur Cisco

e Récupération du mot de passe.

e Effacement de configuration: quefaire?

e Démarrage Cisco. Les états du registre de configuration. Télécharger une
nouvelle version de pack logiciel.

e Sauvegardervia TFTP. Téléchargement d'une nouvelle configuration.

e Supervision. Vérification sur logiciel. Gestion des modifications. Gestion
delaconfiguration.

Techniques de maintenance

e Reconnaitre et réparer des composants matériels défectueux.

e Réaliser une extension mémoire. Maintenance matérielle. Tests des
interfaces.

e Maintenance logicielle. Debugging.

Travaux pratiques
Sauvegarde/réinstallation de configuration et |OS via le réseau. Récupération
apres perted'lOS en Flash. Récupération/remplacement de mot de passe.

Dates et lieux

CLASSE A DISTANCE
2026: 18 mai, 18 mai, 29juin, 7 sep., 7 sep.,
16 nov., 16 nov.
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